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Sammenfatning

Denne vejledning har til formal at stegtte uddannelsesinstitutioner i en juridisk forsvarlig og
ansvarlig anvendelse af kunstig intelligens (Al). Anvendelsen af Al — szerligt generativ Al — vinder
hastigt indpas i undervisning og administration, men introducerer samtidig komplekse retlige
forpligtelser, iszer i forhold til Al-forordningen og databeskyttelsesforordningen (GDPR).

Vejledningen giver et overblik og en praktisk tilgang til at forsta og navigere i disse regler. Den
hjeelper uddannelsesinstitutionerne med at kortleegge deres Al-lgsninger, identificere deres
rolle som idriftseetter eller udbyder, og sikre lovligheden af Al-systemerne, bade efter Al-
forordningen og databeskyttelsesretten.

Der gives konkrete anbefalinger i form af syv trin, der omfatter alt fra risikovurdering og
sikkerhed, til oplysning af de registrerede og uddannelse af medarbejdere. Szerligt fokus er lagt
pa handtering af personoplysninger, krav om konsekvensanalyser (DPIA), og design af Al-
lzsninger med indbygget databeskyttelse.

Malgruppen er primaert complianceansvarlige, ledelse og undervisere i folkeskoler,
ungdomsuddannelser og erhvervsuddannelser. Vejledningen fungerer som bade opslagsveerk
og implementeringsredskab, og stetter institutionerne i at anvende Al pa en etisk og juridisk
forsvarlig made.
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2.1

Indledning, formal og afgraensning

Indledning og formal

Anvendelsen af kunstig intelligens (Al) pa skoleomradet er i hastig vaekst og omfatter i stigende
grad lgsninger som generativ Al, der kan skabe personligt tilpasset undervisningsmateriale, give
feedback og understgtte administration. Samtidig er det retlige landskab for Al komplekst og
udfordrende at navigere i for mange uddannelsesinstitutioner. Al-forordningen' og
databeskyttelsesforordningen? stiller omfattende krav til korrekt og sikker anvendelse af Al-
lzsninger, hvilket skaber behov for en klar og brugervenlig juridisk vejledning.

Al-forordningen tradte i kraft den 1. august 2024, og bestemmelserne heri vil trinvis finde
anvendelse som felger:

1)  Fra den 2. februar 2025 har reglerne om Al-feerdigheder og forbudte former for Al-
praksis fundet anvendelse.

2) Fra den 2. august 2025 vil regler om EU- og nationale organer, Al-modeller til almen
brug samt sanktioner finde anvendelse.

3) Fra den 2. august 2026 vil gvrige dele af forordningen inkl. transparenskrav og
hgjrisiko-forpligtelser for Bilag lll-systemer finde anvendelse.

4) Fra den 2. august 2027 vil forpligtelser for Bilag I-systemer finde anvendelse.

Formalet med denne vejledning er at give en overordnet forstaelse af reglerne i
databeskyttelsesforordningen og Al-forordningen, nar uddannelsesinstitutionerne udvikler,
anskaffer eller anvender Al-lgsninger. Vejledningen sigter mod at skabe en grundleeggende
forstaelse af reglerne, s& uddannelsesinstitutionerne kan implementere Al-lgsninger ansvarligt
uden ungdig juridisk usikkerhed.

Malgruppen for vejledningen er undervisningssektoren, herunder folkeskoler og grundskoler
samt ungdomsuddannelser som gymnasier, erhvervsuddannelser (EUD) og tekniske skoler. Den
primaere malgruppe er de complianceansvarlige i sektoren, som skal sikre, at
uddannelsesinstitutionernes anvendelse af Al-lgsninger er i overensstemmelse med geeldende
regler. Vejledningen kan i gvrigt bruges af undervisere og ledere som en statte til at forsta de
centrale juridiske og tekniske krav samt risici i forbindelse med Al-lgsninger.

Med vejledningen er ambitionen at udstyre jer med et konkret redskab, der kan fungere som et
opslagsveerk i det daglige arbejde med Al. Dette inkluderer en tjekliste for den vurdering, | skal

" Europa-Parlamentets og Radets forordning (EU) 2024/1689 af 13. juni 2024 om harmoniserede regler for kunstig
intelligens og om aendring af forordning (EF) nr. 300/2008, (EU) nr. 167/2013, (EU) nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 og (EU) 2019/2144 samt direktiv 2014/90/EU, (EU) 2016/797 og (EU) 2020/1828 (forordningen om kunstig
intelligens).

2 Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om ophaevelse af
direktiv 95/46/EF (generel forordning om databeskyttelse)).
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2.2

foretage jer i forbindelse med en Al-lgsning, sa | pa en overskuelig made kan navigere i det
komplekse retlige landskab og understatte en sikker og lovlig anvendelse af Al.

Afgraensning

Denne vejledning fokuserer pa de retlige og praktiske rammer for anvendelse af Al pa
uddannelsesomradet, men er ikke en udtemmende fremstilling af alle relevante juridiske
aspekter. Al's anvendelse spaender over mange forskellige omrader, og de retlige regler, der
finder anvendelse, afhaenger af den konkrete brugssituation. Det juridiske landskab for Al
involverer flere komplekse regler og principper, der bl.a. udspringer af databeskyttelsesret,
kontraktret, ~ ophavsret,  produktansvarsret og  sektorspecifik  lovgivning  pa
undervisningsomradet.

Den vaesentligste retlige ramme udgares af databeskyttelsesforordningen, der saetter generelle
regler for behandling af personoplysninger, og Al-forordningen, som stiller krav til udvikling,
implementering og anvendelse af Al-systemer. Herudover kan nationale regler og sektorspecifik
lovgivning pa undervisningsomradet ogsa have betydning for uddannelsesinstitutioner, isaer
nar Al anvendes i undervisningen eller til administrative formal.

Denne vejledning er afgrenset til primeert at omfatte reglerne om behandling af
personoplysninger i Al-systemer i henhold til databeskyttelsesforordningen samt reglerne i Al-
forordningen. Vejledningen sgger at give et overblik over vaesentlige retlige forpligtelser og
overvejelser, men den favner ikke alle retlige problematikker inden for disse retsomrader.

Vejledningen omfatter en bred vifte af anvendelsesscenarier og Al-systemer, der anvendes pa
uddannelsesomradet. Hovedveaegten er lagt pa generativ Al, som har serlig relevans i
skolesammenhaeng. Generativ Al muligger skabelse af laeringsmaterialer, evalueringer og
personlig feedback til studerende, hvilket gar det til et centralt veerktgj i moderne undervisning.

Uddannelsesinstitutionerne kan overordnet patage sig falgende roller i relation til Al-lgsninger,
hvilket har betydning for de retlige forpligtelser:

1) Udbyder og idriftseetter af egenudviklede eller tilpassede Ilasninger:
Uddannelsesinstitutionerne star her for bade udvikling, implementering og drift af Al-
systemet. Dette indebzerer et @gget ansvar for at sikre, at Al-systemet overholder
databeskyttelsesforordningen, Al-forordningen og eventuelle andre regler.

2) Idriftseetter af kegbte standardlgsninger: Her keber uddannelsesinstitutionerne
feerdigudviklede Al-lgsninger fra leverandgrer. Ansvarsfokus flytter sig til korrekt
anvendelse af Al-systemet efter Al-forordningen. Og efter
databeskyttelsesforordningen vil uddannelsesinstitutionen veere dataansvarlig og
dermed ansvarlig for at sikre, at databehandlingen sker i overensstemmelse med
databeskyttelsesforordningen. Uddannelsesinstitutionen skal stadig foretage en
grundig vurdering af leverandgrens overholdelse af Al-forordningens krav og sikre, at
der foreligger klare aftaler.

Det forudsaettes, at uddannelsesinstitutionerne som oftest vi have rollen som idriftsaettere efter
Al-forordningen og dataansvarlige efter databeskyttelsesforordningen. Denne vejledning har
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derfor primeert fokus pa at belyse, hvordan uddannelsesinstitutionerne anvender Al-
lzsningerne som standardlgsninger, dvs. hvor der ikke er foretaget egenudvikling af
lzsningerne. Derudover vil fokus veere pa, hvordan uddannelsesinstitutionerne bruger Al-
lzsningerne korrekt med henblik pd at efterleve de retlige krav i Al-forordningen og
databeskyttelsesforordningen.

Det er i afsnit 4.6 beskrevet neermere, hvad man seerligt skal veere opmaerksom pa, hvis man
egenudvikler Al-lgsninger, herunder behandler personoplysninger i forbindelse hermed.
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3.1

Hvad er Al og hvordan anvendes
det pa uddannelsesomradet?

Hvad er Al

Kunstig intelligens ("Al") er en samlebetegnelse for computere og andre maskiner, der er i stand
til at analysere, leere og tage beslutninger pa en made, som kan sammenlignes med den
menneskelige intelligens.? Al er derfor grundleeggende en simulering af den menneskelige
intelligens i computere og andre maskiner, som er beregnet til at udvikle systemer og
teknologier, der kan udfgre opgaver, som normalt ville kreeve menneskelig intelligens.* Al
benytter data og algoritmer (dvs. matematiske formler) til at eftergere menneskers made at
leere, l@se problemer pa og treeffe beslutninger.®

Brugen af Al er pa EU-niveau reguleret af Al-forordningen, der trddte i kraft den 1. august 2024.
Det bemaerkes dog, at flere af reglerne i Al-forordningen trinvis vil treede i kraft i lgbet af de
neeste ar (frem til august 2027).6

Al-forordningen indeholder de fgrste samlede og bindende regler for brugen af Al pa tveers af
EU/E@S-omradet, og har grundleeggende til formal at fremme ansvarlig udvikling og
udbredelse af Al inden for EU/EQ@S-omradet samtidig med, at der sikres et hgijt
beskyttelsesniveau for sundhed, sikkerhed og grundleeggende rettigheder.”

| Al-forordningen defineres et "Al-system”, som:

“et maskinbaseret system, som er udformet med henblik pd at fungere med en
varierende grad af autonomi, og som efter (driftscettelsen kan udvise en
tilpasningsevne, og som til eksplicitte eller implicitte mal af det input, det modtager,
udleder, hvordan det kan generere output sdsom forudsigelser, indhold, anbefalinger
eller beslutninger, som kan pavirke fysiske eller virtuelle miljoer”. &

Al-forordningens definition af et Al-system indeholder ogsa en afgraensning i forhold til enklere
traditionelle softwaresystemer eller programmeringstilgange; definitionen omfatter saledes
ikke systemer, som er baseret pa regler, der udelukkende er defineret af fysiske personer til
automatisk at udfgre operationer.® Nedenfor gives en raekke eksempler pa tilfeelde, hvor der
ikke er tale om Al-systemer:

e Et traditionelt skema til karakterberegning, hvor en underviser har indtastet

faste regler for vaegtning af karakterer i forskellige prever og beregning af en

3 Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og laering til brug for
undervisere, s. 10, 2022, EU-publikationer.

4 Guide til myndigheder (digst.dk)

° National strategi for kunstig intelligens (digst.dk)

6 Jf. Al-forordningens artikel 113.

7 Jf. preeambelbetragtning nr. 1 i Al-forordningen.

8 Jf. Al-forordningens artikel 3, nr. 1.

9 Jf. Al-forordningens praeambelbetragtning nr. 12.



https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
https://digst.dk/kunstig-intelligens/guides-til-brug-af-kunstig-intelligens/guide-offentlige-myndigheder/#accordion-hvad-er-generativ-ai
https://digst.dk/media/reobjhx5/national_strategi_for_kunstig_intelligens_final.pdf
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samlet karakter. Dette system vil ikke veere omfattet af Al-forordningens

definition, da det ikke anvender maskinleering eller lignende metoder.

e Etadministrativt system, der automatisk genererer kursustilmeldingsoversigter
baseret pa foruddefinerede regler, som er programmeret direkte af
institutionens IT-afdeling, sdsom at sortere studerende alfabetisk eller efter
studieretning. Dette system vil ikke veere omfattet af Al-forordningens
definition, da der er tale om simple automatiske beregninger uden brug af
leering. Systemet udfarer opgaverne baseret pa faste regler uden at anvende
maskinlaering, statistisk modellering eller logikbaseret inferens. Det betyder, at
systemet ikke ‘leerer’ af tidligere data, ikke tilpasser sine metoder over tid og
ikke genererer nye regler eller mgnstre baseret pa erfaring. Systemet udferer

alene en mekanisk sorteringsproces, uden at treeffe egne beslutninger.

e Et bibliotekssystem, der udlgser pamindelser til studerende baseret pa faste
regler for udlansperioder og bgdeberegning. Dette system vil ikke veere
omfattet af Al-forordningens definition, da der er tale om simple automatiske
beregninger uden brug af lering. Systemet fungerer efter enkle, eksplicit
programmerede regler, sdésom at sende en padmindelse et bestemt antal dage
far en afleveringsfrist eller beregne en bade baseret pa en fast takst. Der sker
ingen form for leering, tilpasning eller optimering af reglerne over tid.
Bibliotekssystemet analyserer ikke data for at forbedre sine forudsigelser eller

beslutninger — det fglger blot faste regler uden nogen form for ‘intelligens'.

e  Et Excel-ark, hvor en uddannelsesinstitution foretager statistiske beregninger.

Al-forordningen omfatter de almindelige, gaengse former for Al, herunder “machine learning”
("maskinlaering”), “neural network” (“neurale netveerk”), “generativ Al" m.fl. Feelles for disse
begreber er, at det er afggrende, at | kender og forstar definitionen af disse begreber, hvis | skal
veere ordentligt klaedt pa til at forstd, hvordan | kan anvende Al-systemer i praksis, herunder
hvilke muligheder og begraensninger der medfglger.

En raekke centrale begreber relateret til kunstig intelligens er derfor defineret i nedenstaende
tabel 1:
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Centralt begreb

Definition

Algoritme

En algoritme kan defineres som en proces eller et seet af
regler, der udfgres af en computer, til at lgse et problem i
et antal trin.

Algoritmer kan eksempelvis afdekke manstre i
elevernes/de studerendes praestationer og kan hjeelpe
underviserne med at optimere deres
undervisningsstrategier/metoder til at personalisere laering
og forbedre resultaterne.™®

(Kunstigt) neuralt netveerk

Kunstige neurale netvaerk (ANN) er computersystemer med
indbyrdes forbundne knudepunkter, der fungerer ligesom
neuroner i den menneskelige hjerne."’

Ved hjeelp af algoritmer kan de genkende skjulte mgnstre
og sammenhaenge i data, og dermed gruppere og
klassificere dem og — over tid — Igbende lzere og forbedre
sig.1?

Neurale netveerk er bl.a. gode til opgaver, som omhandler
billedgenkendelse og sprogforstaelse.’

Maskinleering

Maskinlaering er en gren af kunstig intelligens, som har til
formal at seette en computer i stand til at leere af et datasaet
uden at blive direkte programmeret hertil.™

Algoritmerne treenes saledes til at finde mgnstre og
korrelationer i store datasaet og, baseret pa denne analyse,
selv at kunne treeffe de bedste beslutninger og
forudsigelser. Denne form for kunstig intelligens anvendes
hyppigt til at lave Al-systemer.’

Et eksempel pad maskinlering i praksis er Googles
s@gemaskinealgoritmer.'®

Maskinleering kan anvendes til at give den studerende en
individuel uddannelsesoplevelse, ved at analysere den
studerendes praestationer og f.eks. skraeddersy forklaringer
efter specifikke fejl."”

10 Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og leering til brug for

undervisere, s. 32, 2022, EU-publikationer.
" neurale netveerk — Lex

12 Neurale netveerk: Hvad de er & og hvorfor de er vigtige | SAS DK, og Maskinindleering | Definition, typer og eksempler

SAP og Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og leering til brug for

undervisere, s. 35, 2022, EU-publikationer.

'3 9 begreber, du bgr kende om Al - Aros Business Academy

14 Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og leering til brug for

undervisere, s. 34, 2022, EU-publikationer.

> Maskinindleering | Definition, typer og eksempler | SAP

6 Fem gloser der er veerd at kende om kunstig intelligens - Teknologisk Institut

"7 Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og leering til brug for

undervisere, s. 34, 2022, EU-publikationer.


https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
https://lex.dk/neurale_netv%C3%A6rk
https://www.sas.com/da_dk/insights/analytics/neural-networks.html
https://www.sap.com/denmark/products/artificial-intelligence/what-is-machine-learning.html
https://www.sap.com/denmark/products/artificial-intelligence/what-is-machine-learning.html
https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
https://arosbusinessacademy.dk/begreber-ai-kunstig-intelligens-artificial-intelligence/
https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
https://www.sap.com/denmark/products/artificial-intelligence/what-is-machine-learning.html
https://www.teknologisk.dk/ydelser/fem-gloser-der-er-vaerd-at-kende-om-kunstig-intelligens/38455
https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
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Centralt begreb

Definition

Dyb leering

Dyb leering er en gren af maskinlaering, som er "dyb”, fordi
den bestar af mange lag af det neurale netvaerk og meget
store maengder af komplekse og uensartede data. Systemet
er designet til at engagere sig i flere lag i netveerket og
dermed finde manstre i den komplekse data og pa den
baggrund udvikle hgjere niveauer af outputs. Eksempler pa
dybe leeringsapplikationer er talegenkendelse,
billedklassifikation m.m.'®

Al-systemer med dyb lering har bl.a. potentiale til at
forudsige sma& aspekter af uddannelsesmaessige
praestationer, hvilket kan bidrage til at udvikle strategier for
personaliseret laering.'?

Google har eksempelvis tidligere bygget et kunstigt neuralt
netveerk, som kan gennemga videoer pd YouTube og
identificere katte uden menneskelig instruktion i, hvordan
en kat defineres.?

Superviseret lzering (overvaget
lzering)

Superviseret leering er en laeringsmetode, der er en gren af
maskinlaering. Ved superviseret leering bliver algoritmen
treenet med dataeksempler (input), som pa forhdnd er
markeret med et korrekt output. Formalet er, at modellen
efterfelgende kan bruge det tidligere markeret data til at
genkende nye lignende dataseet. Algoritmen traenes
saledes i at generalisere og finde ligheder i nye datasaet pa
baggrund af det gamle datasaet.?’

| praksis kan naevnes e-mail spamfiltre, hvor algoritmen er
blevet treenet i et stort dataseet, som har illustreret, hvordan
en spammail typisk vil se ud. Systemet leerer herefter at
genkende fremtidige spammails.?

'8 Maskinindleering | Definition, typer og eksempler | SAP

19 Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og laering til brug for

undervisere, s. 34, 2022, EU-publikationer.

20 Google's Artificial Brain Learns to Find Cat Videos | WIRED

21 Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og laering til brug for

undervisere, s. 36, 2022, EU-publikationer.

22 Fem gloser der er veerd at kende om kunstig intelligens - Teknologisk Institut



https://www.sap.com/denmark/products/artificial-intelligence/what-is-machine-learning.html
https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
https://www.wired.com/2012/06/google-x-neural-network/
https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
https://www.teknologisk.dk/ydelser/fem-gloser-der-er-vaerd-at-kende-om-kunstig-intelligens/38455
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Centralt begreb

Definition

Ikke-overvaget lzering

Ikke-overvaget lzering er en leeringsmetode, der ogsa er en
gren af maskinlaering. | disse tilfeelde arbejder en model
med inputdata, som ikke pa forhand er markeret med et
korrekt output. Formélet er at modellen selvsteendigt skal
identificere mgnstre i dataseettet, eksempelvis i form af
gruppering af lignende eksempler.z

Disse mgnstre er veerdifulde for forudsigelsen af de
studerendes praestationer ved at analysere en raekke
kontekstuelle oplysninger som f.eks. demografi samt disses
sammenhang med de samlede resultater.

Generativ Al

Generativ Al er en type kunstig intelligens, og udger
vaerktgjer, der udnytter en meget stor datamaengde til at
producere nyt indhold, herunder billeder, lyd, video eller
tekst, baseret pa input (prompts) fra brugerne.

Der er ikke tale om intelligens i menneskelig forstand, idet
der er tale om en avanceret model, som pa baggrund af
datamaengderne forsgger at forudsige, hvilken tekst,
billede, lyd, video eller andet, der med starst sandsynlighed
tilfredsstiller brugeren.®

Generativ Al bygger bl.a. pa maskinlaering-teknikker samt
dyb leering-teknikker, som indebaerer, at en algoritme
treenes pa meget store datamaengder med det formal at
kunne leere sammenhaengen mellem de forskellige
datapunkter. Kendetegnet ved generativ Al er, at
algoritmen er i stand til at generere nyt indhold pa
baggrund af den datamaengde, som systemet er traenet pa.

Veerktgjerne bygger endvidere pa sakaldte grundmodeller,
som er udviklet pa en stor og bred maengde af umeerkede
data (billeder, tekst, lyd, video m.fl.), dvs. data, der er
tilgeengeligt pa internettet, og kan derfor - modsat mange
andre former for Al — tilpasses til mange forskellige
opgaver.

Typeeksemplerne pd generativ Al er ChatGPT, Microsoft
Copilot 365, Google Gemini m.m.

23 Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og laering til brug for

undervisere, s. 36, 2022, EU-publikationer.
24 Guide til myndigheder (digst.dk)



https://www.dkits.dk/post/forskellen-mellem-machine-learning-og-ai
https://www.dkits.dk/post/forskellen-mellem-machine-learning-og-ai
https://www.dkits.dk/post/forskellen-mellem-machine-learning-og-ai
https://digst.dk/kunstig-intelligens/guides-til-brug-af-kunstig-intelligens/guide-offentlige-myndigheder/#accordion-hvad-er-generativ-ai
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3.2

Centralt begreb Definition
Brugernes inputs til en Al-lgsning, eksempelvis til ChatGPT,
Prompt kaldes "prompts”, og er de spgrgsmal eller kommandoer,
som brugeren giver til veerktgjet for at fa et brugbart
output.?®

Tabel 1 - Oversigt over centrale begreber inden for Al.

Eksempler pa anvendelse af Al pa
uddannelsesomradet

Al anvendes i stigende grad til at styrke undervisnings-, laerings- og evalueringsprocesser. Al's
anvendelse spaender bredt og omfatter lgsninger, der retter sig mod studerende, undervisere
og uddannelsessystemer som helhed. De gaengse Al-lgsninger pa skoleomradet daekker en
bred vifte af funktioner, f.eks. til sproglaering og automatiseret feedback. Desuden anvendes
platforme som Duolingo, der tilbyder realtidsfeedback pa udtale og grammatik, og systemer
som Grammarly, der automatisk vurderer skriftlige opgaver.

Flere centrale anvendelsescases illustrerer det potentiale, som Al har pa dette omrade. Seerlig
vigtig er generativ Al, som kan skabe nyt indhold, herunder tekst og opgaver. Dette ger det
muligt at generere personaliserede leeringsmaterialer, der er skreeddersyet til elevernes behov
og leeringsniveauer. Generativ Al anvendes ogsa til at simulere komplekse scenarier, som giver
studerende mulighed for at interagere med realistiske leeringsmiljzer.

Al anvendes ogsa til at sikre akademisk integritet gennem tilsyn og overvagning af snyd.
Lasninger som plagiatovervagningssystemer analyserer skriftlige opgaver og identificerer
potentielle overtreedelser, mens mere avancerede systemer kan opdage uregelmaessigheder i
elevernes adfeerd eller arbejde, der tyder pa uautoriseret hjeelp.

En anden central anvendelse er evaluering af de studerendes uddannelsesbehov. Al-systemer
som intelligente vejledningsprogrammer analyserer praestationer og anbefaler |aeringsstier
baseret pa elevernes individuelle feerdigheder og interesser. Laeringsanalyseveerktgjer giver
undervisere indblik i elevernes styrker og svagheder og hjaelper med at planlaeegge, statte og
intervenere.

Derudover anvendes Al til at forbedre den formative og summative evaluering. Automatiske
karaktersystemer kan vurdere skriftlige opgaver ud fra kriterier som grammatik, argumentation
og struktur, hvilket effektiviserer laerernes arbejdsbyrde og giver eleverne hurtigere feedback.

Pa systemniveau understgtter Al ogsé ressourceplanleegning og diagnostik. For eksempel
bruges Al til at forudsige frafald, planleegge klassefordeling og identificere elever med
indleeringsvanskeligheder pad et tidligt stadie. Dette ger det muligt for
uddannelsesinstitutionerne at optimere deres ressourcer og malrette stgtte til de elever, der har
starst behov.

25 Microsoft Word - Guide til offentlige myndigheder om ansvarlig anvendelse af generativ kunstig intelligens.docx

(digst.dk), s. 1.



https://digst.dk/media/2hxb1v0s/guide-til-offentlige-myndigheder-om-ansvarlig-anvendelse-af-generativ-kunstig-intelligens.pdf
https://digst.dk/media/2hxb1v0s/guide-til-offentlige-myndigheder-om-ansvarlig-anvendelse-af-generativ-kunstig-intelligens.pdf
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4.1

4.2

Vejledning til
uddannelsesinstitutionerne

Overblik

Dette afsnit indeholder en overordnet beskrivelse af Al-forordningens og
databeskyttelsesforordningens anvendelsesomrade samt centrale bestemmelser heri.

Al-forordningen har et bredt anvendelsesomrade og finder anvendelse pa offentlige
myndigheder og private virksomheder, herunder bl.a. omsaetning og brug af Al-systemer. Dette
indebaerer ogsd, at uddannelsessektoren som udgangspunkt vil veere omfattet af Al-
forordningen.

De centrale aktgrer, som reguleres i Al-forordningen, er udbydere og idriftsettere af Al-
systemer, idet Al-forordningen dog som udgangspunkt regulerer alle led i veerdikaeden for
produktion og omsaetning af Al-systemer.

Ved en udbyder forstas en fysisk eller juridisk person, en offentlig myndighed, et agentur eller
et andet organ, der udvikler eller far udviklet et Al-system og bringer det i omsaetning eller
ibrugtager det under eget navn eller varemaerke, enten mod betaling eller gratis.?®

En idriftseetter er enhver fysisk eller juridisk person, offentlig myndighed eller ethvert agentur
eller andet organ, der anvender et Al-system under sin myndighed.?”

Risikobaseret tilgang

Med Al-forordningen indfegres en risikobaseret tilgang. Det betyder, at Al-forordningen
opererer med forskellige niveauer af forpligtelser, alt efter hvilken risiko anvendelsen af det
enkelte Al-system m.v. medfgrer samt hvilken rolle (udbyder/idriftseetter) har efter Al-
forordningen.

Denne risikobaserede tilgang kan illustreres med en pyramide bestadende af fire niveauer, jf.
figuren nedenfor. @verst i pyramiden pé niveau 1 er placeret uacceptabel risiko, derunder hgj
risiko, sa begraenset risiko og nederst i pyramiden findes minimal risiko.

Risikoniveauerne er desuden beskrevet yderligere i trin 4 (afsnit 4.5.4) i denne vejledning. Det
bemaerkes dog, at jo starre risikoen er, jo flere krav vil | i udgangspunktet veere forpligtet til at
efterleve:

%6 Jf. Al-forordningens artikel 3, nr. 2.
27 Jf. Al-forordningens artikel 3, nr. 4.
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p 1) Uacceptabel
Disse Al-systemer er forbudt, da de anses for at risiko (forbudte
udggre en betydelig trussel mod menneskers Al-systemer)
sikkerhed og borgeres rettigheder eller

veerdighed

2) Hgj risiko
Disse Al-systemer indebaerer en hgjrisiko, f.eks.
fordi de anvendes i forbindelse med uddannelse
og erhvervsuddannelse, og kan have afgerende
betydning for en persons adgang til uddannelse
etc. Al-forordningen stiller en lang raekke krav
til brugen af disse systemer.

3) Begraenset

Disse Al-systemer indebaerer risiko
ikke en hgjrisiko, men Al-
forordningen stiller krav om, at

der er gennemsigtighed i

forbindelse med brugen af disse
Al-systemer.

4) Lav/minimal

Al-forordningen stiller risiko
ikke krav til

anvendelsen af disse
Al-systemer.

Figur 2 - Pyramide, der illustrerer de fire risikoniveauer efter Al-forordningen.

P4 niveau 1 i risiko-pyramiden er placeret Al-systemer med en uacceptabel risiko og dermed
de forbudte Al-systemer. De forbudte former for Al-praksis fglger af Al-forordningen artikel 5
og anses for at udgare en betydelig trussel mod menneskers sikkerhed og borgeres rettigheder
eller veerdighed. Den forbudte Al-praksis ville f.eks. indebaere anvendelse af manipulerende eller
vildledende teknikker til at overtale en bruger til at treeffe en bestemt beslutning til skade for
brugeren eller brug af Al-lgsninger til at udlede falelser hos en fysisk person pa arbejdspladser
og uddannelsesinstitutioner.

Pa niveau 2 i risiko-pyramiden er placeret hgjrisiko-Al-systemer.?® Dette omfatter bl.a.
selvsteendige Al-systemer uafhaengige af et produkt, hvor systemet er omfattet af en eller flere
af de kritiske omrader eller use cases som er angivet i Al-forordningens Bilag Ill og dermed
udger en hgj risiko for menneskers sundhed, sikkerhed eller grundleeggende rettigheder.>®
Dette omfatter bl.a. visse former for brug af Al til personaleadministration samt pa uddannelses-
og erhvervsuddannelsesomradet. | afsnit 4.5.3. er det uddybet, hvilke Al-systemer inden for
uddannelse og erhvervsuddannelse der anses for hgjrisiko-Al-systemer.

For udbydere og idriftseettere af hgjrisiko-Al-systemer er der en raekke krav i Al-forordningen,
som skal overholdes, og som behandles i afsnit 4.5. og 4.6.

Pa niveau 3 i risiko-pyramiden er placeret Al-systemer med begraenset risiko. Disse systemer
skal overholde specifikke gennemsigtighedskrav, der fremgar af Al-forordningens artikel 50.
Disse regler er til for at sikre, at mennesker informeres, nar de interagerer med Al-lgsninger, nar
det er ngdvendigt og dermed fremmer tilliden. For eksempel skal brugere, der taler eller skriver
med en Chatbot, gares opmaerksomme p4, at det er et Al-system, og udbydere skal sikre, at Al-
genereret indhold kan identificeres.

%8 Disse hgjrisiko-Al-systemer er defineret i Al-forordningens artikel 6, stk. 1, og 2.
29 Jf. Al-forordningen artikel 6, stk. 2.
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4.3

Pa niveau 4 i risiko-pyramiden er placeret Al-systemer med minimal eller ingen risiko. Al-
forordningen giver mulighed for fri anvendelse af denne form for Al-systemer, herunder
anbefalingssystemer i streamingplatforme, der foreslar film eller musik, Al-aktiverede videospil
eller spamfiltre m.v.

Databeskyttelsesforordningens anvendelsesomrade

Reglerne i databeskyttelsesforordningen geelder, nar | foretager automatisk (elektronisk)
behandling af oplysninger, der kan henfgres til en fysisk person (“personoplysninger”). Der er
tale om en "personoplysning”, nar det ud fra de pagaeldende oplysninger eller i kombination
med andre oplysninger er muligt at identificere en fysisk person.3® Man taler saledes om
oplysninger, som er "personhenfarbare”. En personoplysning kan eksempelvis veere oplysninger
om en elevs/studerendes navn, adresse, skoleskema, skolebillede, risikoscore m.v. Dén, som
personoplysningen vedrgrer, kaldes i den databeskyttelses-retlige terminologi for “den
registrerede”.

Der skelnes mellem fire kategorier af personoplysninger3' :

1) Personoplysninger (ikke-falsomme personoplysninger) (sésom navn, adresse, e-mail,
telefonnummer etc.)

2) Seerlige kategorier af personoplysninger (falsomme personoplysninger) (oplysninger
om race eller etnisk oprindelse, politisk, religigs eller filosofisk overbevisning eller
fagforeningsmaessigt tilharsforhold samt behandling af genetiske data og biometriske
data med det formal entydigt at identificere en fysisk person, helbredsoplysninger eller
oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering).

3) Oplysninger om strafbare forhold
4) Fortrolige personoplysninger (CPR-nummer, gkonomiske forhold, karakterer etc.).

Det er i udgangspunktet forbudt at behandle falsomme personoplysninger. Der findes dog en
reekke forskellige undtagelser, som alligevel medfgrer, at | kan behandle fglsomme
personoplysninger.3?

Alle registrerede, eksempelvis elever/studerende og medarbejdere, har en raekke rettigheder
efter de databeskyttelsesretlige regler. Det betyder konkret, at nar | behandler
personoplysninger om fysiske personer — det vil sige, hvis | indsamler, opbevarer, bruger,
videregiver og sletter mm. oplysninger om eleverne, de studerende og medarbejderne ved brug
af Al-lgsningerne — har | pligt til at efterleve de databeskyttelsesretlige regler. Der findes mange
forskellige behandlingsformer, og begrebet "behandling” skal derfor forstas i bred forstand.33 |
vil derfor i udgangspunktet behandle personoplysninger, lige sa snart | kommer i bergring med
oplysninger om elever/de studerende og medarbejdere ved brug af Al-lgsningerne.

30 Jf. databeskyttelsesforordningens artikel 4, nr. 1.
31 Jf. databeskyttelsesforordningens artikel 6, 9 og 10 samt databeskyttelseslovens § 11.
32 Jf. databeskyttelsesforordningens artikel 9, stk. 2.
3 Jf. databeskyttelsesforordningens artikel 4, nr. 2.
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Det er i den sammenhaeng vigtigt at veere opmaerksom pa, hvilken rolle | har i forbindelse med
jeres behandling(er) af personoplysninger ved brugen af Al-systemer, idet de
databeskyttelsesretlige regler skelner mellem den "dataansvarlige” og "databehandlere”.3* Den
dataansvarlige er tildelt det sterste ansvar efter databeskyttelsesretten. For en naermere
beskrivelse af rollerne henvises til trin 2 og afsnit 4.5.2 nedenfor.

Nar | behandler personoplysninger, har | pligt til at sikre, at seks grundleeggende principper3®
altid er opfyldt:

Grundlaeggende princip Beskrivelse

Princippet om lovlighed, | skal sikre, at behandlingen altid overholder de
rimelighed og databeskyttelsesretlige regler, samt at behandlingen foregar
gennemsigtighed pa en gennemsigtig made.

Nar | indsamler personoplysninger, skal det fremga klart, til
Princippet om _hvilke saglige formal personoplysningerne skal anvendes. Det
formalsbegraensning indebaerer ogsa, at en senere behandling (viderebehandling)
af disse personoplysninger ikke mé veere uforenelig med det
oprindelige formal.

| skal sikre, at behandlingen, herunder ogsa opbevaringen,
er begreenset til det, som er ngdvendigt for at opfylde
formalet med behandlingen.

Princippet om dataminimering

| skal sikre, at | kun behandler rigtige personoplysninger om
Princippet om rigtighed de registrerede. Personoplysningerne skal derfor berigtiges,
slettes eller anonymiseres, safremt de er forkerte.

I skal sikre, at | kun opbevarer personoplysninger, sa leenge
dette er ngdvendigt til de formal, som personoplysningerne
behandles i medfer af. Safremt det ikke leengere er
ngdvendigt at opbevare personoplysningerne, skal | slette
eller (effektivt) anonymisere dem.

Princippet om
opbevaringsbegraensning

| skal sikre, at personoplysningerne behandles fortroligt. Det
indebeerer bla., at uvedkommende ikke ma fa indsigt i
personoplysningerne, samt at personoplysningerne ikke ma
ga tabt eller blive beskadiget.

Princippet om integritet og
fortrolighed

Tabel 2 - Oversigt over de grundleeggende principper i databeskyttelsesforordningen.

For en naermere beskrivelse af de grundleeggende principper i relation til brugen af Al-systemer,
henvises til trin 3 og afsnit 4.5.3. nedenfor.

Far | behandler personoplysninger om eksempelvis eleverne, de studerende og medarbejdere
m.fl. i jeres Al-lgsninger, skal | sikre jer, at | har et lovligt og gyldigt behandlingsgrundlag
(hjemmel) til denne behandling. Der findes i de databeskyttelsesretlige regler flere forskellige
lovlige og gyldige behandlingsgrundlag, og de varierer afheengigt af kategorien af
personoplysningerne (ikke-falsomme, fortrolige eller falsomme personoplysninger).36

34 Jf. databeskyttelsesforordningens artikel 4, nr. 7 og 8.
3 Jf. databeskyttelsesforordningens artikel 5, stk. 1, litra a-f.
3 Jf. bl.a. databeskyttelsesforordningens artikel 6, 9 og 10 samt databeskyttelseslovens § 8 og § 11.
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Et gyldigt og lovligt behandlingsgrundlag kan eksempelvis veere, at:
1) I har indhentet et gyldigt samtykke fra den, som personoplysningerne vedrarer.
2) | har behov for at behandle personoplysningerne for at kunne opfylde en aftale
(eksempelvis en ansaettelseskontrakt), som | har indgdet med den, som
personoplysningerne vedrarer.
3) Ierforpligtet til at behandle personoplysningerne efter anden lovgivning.

4) | udfarer en opgave i samfundets interesse eller for en offentlig myndighed.

5) | har en seerlig interesse i at behandle personoplysningerne, der ikke medfgrer gener
eller konsekvenser for den, som personoplysningerne vedrarer.

Det skal understreges, at | altid skal sikre, at | har et lovligt behandlingsgrundlag for hver enkelt
behandling, herunder indsamling, videregivelse og anvendelse i nye sammenhange.

De registrerede, eksempelvis eleverne/de studerende og medarbejderne pa
uddannelsesinstitutionen, er tildelt en raekke rettigheder efter de databeskyttelsesretlige regler,
som | skal sgrge for at efterleve.3” Rettighederne er som fglger:

Rettighed Artikel i
databeskyttelsesforordningen

Ret til oplysning (oplysningspligt) Artikel 13-14

Ret til indsigt (indsigtsret) Artikel 15

Ret til berigtigelse Artikel 16

Ret til sletning Artikel 17

Ret til begreensning af behandling Artikel 18

Underretningspligt i forbindelse med berigtigelse, Artikel 19

sletning af personoplysninger eller begraensning af

behandling

Ret til dataportabilitet Artikel 20

Ret til indsigelse Artikel 21

Ret til ikke at veere genstand for en afgerelse, som alene | Artikel 22

er baseret pa automatisk behandling, herunder

profilering.

Tabel 3 - Oversigt over de registreredes rettigheder i databeskyttelsesforordningen.
| skal vaere opmaerksom pa, at oplysningspligten kraever, at | selv tager initiativ til at opfylde

oplysningspligten, mens de gvrige rettigheder i artikel 15-21 kun skal iagttages efter
anmodning fra de registrerede, jf. neermere herom afsnit 4.5.5. nedenfor.

37 Der henvises til databeskyttelsesforordningens kapitel IlI, artikel 12-22.
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4.3.1

Risikovurdering ift. databeskyttelse som dataansvarlig

Nar | som dataansvarlig behandler personoplysninger, skal | tillige veere opmaerksomme p3, at
| har ansvaret for at sikre, at behandlingen foregar pa betryggende vis og séledes med et
passende niveau af sikkerhed og beskyttelse.3® De databeskyttelsesretlige regler stiller saledes
saerskilte krav til, at | som dataansvarlige forholder jer til risikoen for de registreredes rettigheder
og frihedsrettigheder (eksempelvis retten til indsigt, jf. GDPR artikel 15, retten til berigtigelse, jf.
GDPR artikel 16 og retten til sletning, jf. GDPR artikel 17), og kan dokumentere de overvejelser
og konklusioner, som dette har givet anledning til. De databeskyttelsesretlige regler udger
sdledes en risikobaseret tilgang til behandling af personoplysninger.

Det folger bl.a. af reglerne, at sikkerhedsniveauet for den pageeldende behandling skal afspejle
den konkrete risiko for, at personoplysningerne eksempelvis bliver stjalet, mistes, beskadiges
eller behandles uden et lovligt behandlingsgrundlag. | skal med andre ord indtaenke sikkerhed
i alle dele af jeres arbejdsprocesser ved anvendelse af Al-lgsninger, hvori der sker en behandling
af personoplysninger. Det kan eksempelvis vaere sikkerhed i form af rettighedsstyring, brug af
sikkert internet m.v.

Jeres sikkerhedsniveau skal fastleegges ud fra en samlet risikovurdering bestadende af:

e Det aktuelle tekniske niveau, f.eks. brugen af end-to-end kryptering. Hvis der
behandles falsomme personoplysninger, bgr systemet anvende kryptering af hgj
standard for at sikre, at data ikke kan lzeses af uautoriserede parter, selv hvis de bliver
opsnappet.

e Implementeringsomkostningerne, hvilke kan omfatte omkostninger bestdende af
béde tekniske udgifter (licenser til de forskellige tekniske sikkerhedslgsninger, f.eks.
hardware tokens eller en autentifikationsapp) samt tidsforbruget til implementering
og oplzering af medarbejdere.

e Den pageldende behandlings karakter, omfang, sammenhang og formal samt

e Risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder.

En tommelfingerregel er, at jo flere falsomme personoplysninger | behandler, jo starre vil
beskyttelsesbehovet af personoplysningerne i udgangspunktet vaere. Det skal understreges, at
risikovurderingen udelukkende omhandler risici for fysiske personers rettigheder og
frihedsrettigheder, og saledes ikke risici for eksempelvis uddannelsesinstitutionens omdgmme

mv.

Nar sikkerhedsniveauet er fastlagt, skal | som dataansvarlig implementere tekniske
foranstaltninger, det vil sige foranstaltninger indarbejdet direkte i Al-systemet. | skal ogsa
implementere organisatoriske foranstaltninger, det vil sige eksempelvis retningslinjer for
medarbejderne om brugen af Al-lgsningen pa en sikker méade. De tekniske og organisatoriske

3 Der henvises til databeskyttelsesforordningens artikel 32.
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foranstaltninger skal sikre et sikkerhedsniveau, der kan imadega de risici, | har identificeret i
forbindelse med risikovurderingen. For en naermere beskrivelse af reglerne om
behandlingssikkerhed i relation til Al-systemer henvises til trin 4 og afsnit 4.5.4 nedenfor.

De databeskyttelsesretlige regler stiller endvidere krav om, at | som dataansvarlig forud for
iveerksaettelsen af en behandling gennemfarer en konsekvensanalyse vedrgrende
databeskyttelse (en sakaldt "DPIA” efter det engelske “"data protection impact assessment”), hvis
I i forbindelse med jeres risikovurdering konkluderer, at jeres behandling af personoplysninger
sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder.3°
En DPIA er serlig relevant, nar | gnsker at behandle personoplysninger ved brug af ny
teknologi.*® Det er Datatilsynets opfattelse, at Al skal anses som “ny teknologi”, samt at risikoen
for fysiske personers rettigheder og frihedsrettigheder normalt vil veere hgj ved udvikling og
brug af Al-lgsninger.*'

Kort sagt er en DPIA en analyse, som grundleeggende har til formal, at:
1)  Beskrive den konkrete behandling af personoplysninger,
2) Vurdere behandlingens ngdvendighed og proportionalitet samt

3) Bidrage til at handtere de risici for fysiske personers rettigheder og frihedsrettigheder,
som vil veere forbundet med behandlingen.*?

Foruden kravet om behandlingssikkerhed, skal | veere opmaerksomme pa, at der efter de
databeskyttelsesretlige regler gaelder en raekke krav, hvis jeres behandling af personoplysninger
indebaerer, at personoplysningerne overfgres til et (usikkert) tredjeland eller en international
organisation uden for EU/E@S.4 Ved en overfgrsel forstas, at | (som dataeksporter) videregiver
eller pd anden made stiller personoplysninger til radighed for personer/virksomheder
(dataimportgren), der befinder sig i et land uden for EU/E@S.** | har som dataansvarlig derfor
pligt til — inden | pdbegynder en behandling af personoplysninger — at kortleegge, om der i
forbindelse med jeres behandling af personoplysninger sker en overfersel af disse oplysninger
til et tredjeland/international organisation, samt hvilket tredjeland der er tale om.

Hvis | konkluderer, at der sker en overfarsel til et tredjeland/international organisation, skal |
herefter vurdere, om denne overfarsel lovligt kan finde sted efter de databeskyttelsesretlige
regler, det vil sige, at | skal have et sakaldt overfarselsgrundlag.#> Det indebeerer ogs3, at | skal
fastleegge, om oplysningerne overfgres til et sikkert eller et usikkert tredjeland, da
overfarselsgrundlaget afhaenger heraf46 Safremt | konkluderer, at overfarslen vil ske til et
usikkert tredjeland, har | som dataansvarlig pligt til at udarbejde en sdkaldt “Transfer Impact
Assessment” (“TIA"), der indeholder jeres kortleegning af overfarslerne samt jeres vurdering af

39 Jf. databeskyttelsesforordningens artikel 35.

40 Artikel 29-gruppens retningslinjer for konsekvensanalyse vedrarende databeskyttelse (DPIA) og bestemmelse af, om
behandlingen "sandsynligvis indebaerer en hgj risiko" i henhold til forordning (EU) 2016/679, WP248, side 9.

41 Offentlige myndigheders brug af kunstig intelligens: Inden | gar i gang (Datatilsynet.dk), side 36-37.

“2 Offentlige myndigheders brug af kunstig intelligens: Inden | gar i gang (Datatilsynet.dk), side 36.

4 Jf. databeskyttelsesforordningens kapitel V.

4 Jf. Datatilsynets vejledning om overfarsel af personoplysninger til tredjelande, side 6.

4 Jf. databeskyttelsesforordningens kapitel V.
46 )f. Datatilsynets hjemmeside, som indeholder en oversigt over sikre tredjelande/organisationer.


https://www.datatilsynet.dk/media/7826/konsekvensanalyser-vedroerende-databeskyttelse-dpia-wp248.pdf
https://www.datatilsynet.dk/Media/638321084132236143/Offentlige%20myndigheders%20brug%20af%20kunstig%20intelligens%20-%20Inden%20I%20g%C3%A5r%20i%20gang.pdf
https://www.datatilsynet.dk/Media/638321084132236143/Offentlige%20myndigheders%20brug%20af%20kunstig%20intelligens%20-%20Inden%20I%20g%C3%A5r%20i%20gang.pdf
https://www.datatilsynet.dk/Media/638478180234447566/Vejledning%20om%20overf%c3%b8rsel%20til%20tredjelande.pdf
https://www.datatilsynet.dk/internationalt/tredjelandsoverfoersler

Vejledning om lovlig brug af kunstig intelligens for uddannelsesinstitutionerne 21

4.4

4.5

lovligheden af disse overfarsler.4” Al-lgsninger leveret af store internationale cloudleverandarer
vil ofte indebaere overfarsler til tredjelande.

Databeskyttelse i et Al-system

Endelig indeholder de databeskyttelsesretlige regler tillige krav om, at | (som dataansvarlig) skal
indteenke databeskyttelse gennem design og standardindstillinger i jeres systemer, herunder
Al-systemer.“® Der er tale om et krav, som bade relaterer sig til selve udviklingen og den
efterfglgende drift af Al-systemerne. Og kravet geelder ogsa i forhold til jeres keb og brug af
standardlgsninger fra en leverander.

Databeskyttelse gennem design og standardindstillinger betyder med andre ord, at
databeskyttelsesreglerne allerede skal indtaenkes fra start, nar | skal designe, indrette, udvikle,
indkgbe eller tilpasse jeres Al-systemer. Det indebaerer eksempelvis, at Al-systemet fra starten
skal designes og indrettes saledes, at systemet automatisk sletter personoplysninger efter et
forudbestemt tidsrum. | skal sdledes sikre, at nar | som dataansvarlig anvender et Al-system til
at behandle personoplysninger, skal de indstillingsmuligheder, som systemet indeholder, som
standard  veere indstillet pad en made, som  under-stgtter reglerne i
databeskyttelsesforordningen, herunder om formalsbegraensning og dataminimering.

Databeskyttelse gennem design og standardindstillinger omfatter derfor bade tekniske
foranstaltninger (altséd foranstaltninger indbygget direkte i Al-systemet) og organisatoriske
foranstaltninger (altsa de almindelige forretningsgange, der understgtter databeskyttelse). For
en naermere beskrivelse af reglerne om databeskyttelse gennem design og standardindstillinger
i relation til Al-systemer, henvises til trin 3 og afsnit 4.5.3 nedenfor.

De 7 trin

De fglgende afsnit 4.5.1.-4.5.7. er opbygget i syv trin, og indeholder konkrete anbefalinger til
jeres brug af Al-systemer med afseaet i databeskyttelsesforordningen og Al-forordningen,
herunder hvilke forpligtelser I har.

® Trin 1: Kortleeg jeres Al-lgsninger, deres risikoniveau og behandlinger af

personoplysninger (afsnit 4.5.1.)
® Trin 2: Kortlaeg jeres rolle i forhold til Al-systemerne (afsnit 4.5.2.)

- Jeres rolle i forhold til databehandlingen (afsnit 4.5.2.1.)

Jeres rolle i forhold til Al-forordningen (afsnit 4.5.2.2.)

®  Trin 3: Vurdér lovligheden af Al-systemerne (afsnit 4.5.3.)
- Lovlighed efter Al-forordningen (afsnit 4.5.3.1.)

Lovlighed ud fra principperne for behandling af personoplysninger (afsnit
453.2)
®  Trin 4: Vurdér og handtér risici og sikkerhed (afsnit 4.5.4.)

47 kan leese mere herom i Datatilsynets vejledning om overfarsel af personoplysninger til tredjelande, april 2024, 4.
udgave.
8 Jf. databeskyttelsesforordningens artikel 25.


https://www.datatilsynet.dk/Media/638478180234447566/Vejledning%20om%20overf%C3%B8rsel%20til%20tredjelande.pdf
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4.5.1

® Trin 5: Oplys de registrerede om behandlingen af deres personoplysninger og
handter deres rettigheder (afsnit 4.5.5.)
- Oplysningspligten efter databeskyttelsesforordningen (afsnit 4.5.5.1.)
- Gennemsigtighedsforpligtelser efter Al-forordningen (afsnit 4.5.5.2.)
- Qvrige forpligtelser efter databeskyttelsesforordningen (afsnit 4.5.5.3.)
® Trin 6: Fastsaet centrale politikker og retningslinjer (afsnit 4.5.6.)
® Trin 7: Undervis medarbejderne i Al-feerdigheder og jeres politikker og procedurer
(afsnit 4.5.7.)

Trin 1: Kortlaeg jeres Al-lgsninger, deres risikoniveau og behandlinger af personoplysninger

Reglerne i Al-forordningen finder anvendelse pa Al-systemer,*® og det er derfor vigtigt, at | som
det farste kortleegger jeres Al-lgsninger, herunder hvad der er Al, og hvad der ikke er Al

Al-systemer adskiller sig fra de enklere traditionelle softwaresystemer eller
programmeringstilgange og omfatter ikke systemer, der er baseret pa de regler, der
udelukkende er defineret af fysiske personer til automatisk at udfgre operationer, se eksempler
herpa i afsnit 3.1. En central egenskab ved Al-systemer er derimod deres evne til at udlede fra
det input, de modtager, hvordan de kan generere output sasom forudsigelser, indhold,
anbefalinger eller beslutninger.

De teknikker, der muligger denne evne til at udlede i et Al-system, omfatter
maskinlaeringstilgange, hvor systemet af data laerer, hvordan bestemte mal kan nas, og logik-
og videnbaserede tilgange, der udleder indhold fra indkodet viden eller symbolsk
repraesentation af den opgave, der skal lgses. Et Al-systems evne til at udlede gar derfor videre
end grundlaeggende databehandling ved at muliggere laering, raesonnement eller
modellering.>°

Det er derfor afgerende, at | kortlaegger, hvilke Al-systemer der udger en del af jeres
systemlandskab. Dette seerligt med henblik p4, at | kan fa et ajourfart overblik over fglgende:

49 Som "Al-system” forstas: “et maskinbaseret system, som er udformet med henblik pa at fungere med en varierende grad
af autonomi, og som efter idriftscettelsen kan udvise en tilpasningsevne, og som til eksplicitte eller implicitte mal af det
input, det modtager, udleder, hvordan det kan generere output sasom forudsigelser, indhold, anbefalinger eller beslutninger,
som kan pavirke fysiske eller virtuelle miljger”, jf. Al-forordningens artikel 3, nr. 1.

50 Jf. Al-forordningens preeambelbetragtning nr. 12.
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4.5.1.1

Hvilke Al-systemer | i praksis anvender

\

Hvilken risiko der er/vil veere forbundet med jeres brug af det konkrete Al-
system; samt

I

Hvorvidt der i forbindelse med jeres brug af Al-systemerne sker en
behandling af personoplysninger, som omfattes af reglerne i
databeskyttelsesforordningen

Figur 1 — Overblik over centrale spargsmal i forbindelse med jeres kortleegning. (kilde Kammeradvokaten)

Hovedreglen er sdledes, som naevnt i afsnit 4.3, at databeskyttelsesforordningen finder
anvendelse pa al elektronisk behandling af personoplysninger.>’ Det indebaerer, at reglerne i
databeskyttelsesforordningen vil finde anvendelse, nar | designer, udvikler, herunder traener,
idriftseetter, vedligeholder og opdaterer et Al-system, hvis der i forbindelse med disse aktiviteter
sker en behandling af personoplysninger. | skal sdledes veere opmaerksomme p3a, at
databeskyttelsesforordningen vil finde anvendelse, hvis der eksempelvis i jeres inputdata via
prompts og i Al-systemets outputdata fremgar personoplysninger om eleverne/de studerende
eller ansatte.

Praktisk tilgang til kortlegning af jeres Al-lasninger

Det fremgar ikke direkte af Al-forordningen, hvordan I i praksis skal foretage denne kortleegning
og fa et overblik over jeres Al-systemer.

| jeres kortleegningsarbejde kan | med fordel tage udgangspunkt i tabellen i Bilag B. Tabellen
bestar af en raekke indledende og centrale spargsmal vedrgrende jeres anvendelse af Al-
systemer. | skal veere opmeaerksomme pa, at safremt jeres systemlandskab bestar af flere
forskellige Al-systemer, skal jeres udfyldning af nedenstdende tabel afspejle alle Al-systemerne.

Endelig bemaerkes det, at tabellen er udbygget séledes, at den ogsa bestar af temaer, der tager
afseet i de efterfglgende trin i afsnit 4.5.2.-4.5.7. nedenfor.

| bar holde jeres kortlaegninger regelmaessigt opdateret, séledes at | har et ajourfgrt overblik
over, hvilke Al-systemer der er en del af jeres systemlandskab samt behandlingen af
personoplysninger heri. Dette med henblik p3, at | kan dokumentere jeres anvendelse af Al-
systemer og efterlevelsen af de krav, som fglger af Al-forordningen og
databeskyttelsesforordningen over for de danske tilsynsmyndig-heder, herunder Datatilsynet
og Digitaliseringsstyrelsen.

51 Jf. databeskyttelsesforordningens artikel 1.
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4.5.2

4.5.2.1

4522

Trin 2: Kortleeg jeres rolle i forhold til Al-systemerne
Jeres rolle i forhold til databehandlingen

Det er vigtigt, at | har taget stilling til jeres rolle i forhold til databehandlingen. Der er nemlig
forskel pa de krav, som geelder, afhaengig af, om man efter databeskyttelsesforordningen
anses for at veere dataansvarlig eller databehandler.

Den dataansvarlige vil typisk veere den, som bestemmer over databehandlingen.

e Den dataansvarlige bestemmer for eksempel, hvad formalet med databehandlingen
er, og hvilke hjaelpemidler der skal tages i brug.

e En dataansvarlig kan instruere en anden part til at behandle oplysningerne pa den
dataansvarliges vegne — denne anden part kaldes for databehandler.

I langt de fleste tilfeelde vil en uddannelsesinstitution veere dataansvarlig, nar databehandlingen
sker til uddannelsesinstitutionens formal og til brug for at udfere de opgaver, som
uddannelsesinstitutionen varetager. Et eksempel pa dette er, nar | behandler personoplysninger
for at fa et overblik over, hvordan elever er inddelt i klasser, eller hvornar hver enkelt elev skal
til eksamen. Hvis | gar brug af en it-leverander, vil det ogsa vaere jer, som er dataansvarlige,
mens it-leverandgren som udgangspunkt vil vaere databehandler, da it-lasningen skal anvendes
til brug for at udfgre de opgaver, som uddannelsesinstitutionen har ansvaret for at varetage, og
it-leveranderen i forhold til behandlingen af personoplysninger om elever, leerere,
uddannelsesinstitutionernes gvrige ansatte mv. vil handle efter uddannelsesinstitutionens
instruks.

Der er ogsa tilfeelde, hvor uddannelsesinstitutionen hverken vil veaere dataansvarlig eller
databehandler. Det kan f.eks. veaere, nar en elev af egen drift vaelger at downloade og anvende
Al-applikationer pa sit eget udstyr, f.eks. pé elevens egen mobiltelefon, tablet eller computer. |
disse tilfeelde vil der ikke veere tale om behandling af personoplysninger til brug for
uddannelsesinstitutionens ~ formal  eller ved hjelp af  hjelpemidler, som
uddannelsesinstitutionen har bestemt, nar uddannelsesinstitutionen ikke ejer og har anvist
brugen af de pageeldende Al-lgsninger.

Hvis uddannelsesinstitutionen derimod har udstedt retningslinjer eller pad anden vis instrueret
eleven i at downloade applikationen — eller hvis uddannelsesinstitutionen stiller udstyr og
applikationer til radighed for en elev og opfordrer denne til at tage det i brug — sa vil der ofte
veere tale om behandling af personoplysninger til brug for uddannelsesinstitutionens formal og
ved hjelp af  hjelpemidler, som  uddannelsesinstitutionen  har  bestemt.
Uddannelsesinstitutionen vil derfor i et sddant tilfeelde vaere data-ansvarlig for behandlingen af
personoplysninger.

Jeres rolle i forhold til Al-forordningen

Det er vigtigt, at | afklarer, om | er idriftsaetter eller udbyder af Al-systemer, da omfanget og
typen af jeres forpligtelser under Al-forordningen afhaenger heraf. Som tidligere naevnt
forudseettes det, at | i langt de fleste tilfeelde vil fungere som idriftsaetter. Dette betyder, at |
anvender et standard Al-system, som | har kbt af en leverandgr (udbyderen).
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4531

Veer opmeaerksom p4, at idriftsaettere vil blive anset for selv at veere udbydere, hvis de
markedsfarer hgjrisiko-Al-systemet under eget navn eller tager det i brug, aendrer dets formal
eller foretager en veesentlig sendring af systemet.> Se her afsnit 4.6. om egenudvikling af Al-
lzsninger, hvor kravene til udbydere gennemgas.

Trin 3: Vurdér lovligheden af Al-systemerne
Lovlighed efter Al-forordningen

Al-forordningens artikel 5 oplister, hvilke former for Al-praksis der er forbudt, og som en del af
undervisningssektoren er der flere elementer, | bar have for gje.

Det er som udgangspunkt forbudt at omsaette, ibrugtage eller anvende Al-systemer, der har et
betydeligt potentiale til at manipulere en persons underbevidsthed ved hjzelp af subliminale
teknikker, eller som udnytter sarbarheder hos specifikke sarbare grupper for vaesentligt at
forvride deres adfzerd pa en made, der sandsynligvis vil forvolde dem eller en anden person
psykisk eller fysisk skade. Ved subliminale teknikker forstas teknikker, der formidler et budskab
pa en skjult made, sd det kun opfattes ubevidst af personen, og dermed er egnet til at pavirke
en person udover dennes bevidsthed. Et Al-system, der praesenterer reklamer for
uddannelsestilbud eller studieretninger ved hjeelp af subliminale beskeder, der pavirker
studerendes valg uden deres bevidste samtykke kan herunder i visse tilfeelde anses som forbudt
under Al-forordningen og er et konkret eksempel pa, hvor der bliver benyttet subliminale
teknikker.

Folelsesaflaesning af elever i undervisningssammenhang

Et Al-system, der forsgger at analysere eller aflaese elevers fglelsesmaessige tilstande
(f.eks. engagement, stress, frustration eller glaede) baseret pa ansigtsudtryk,
stemmeleje, kropssprog eller biometriske data, er omfattet af forbuddet i artikel 5 i
Al-forordningen.

Sadanne systemer vurderes at indebaere en hgj risiko for indgreb i privatlivets fred og
menneskelig veerdighed og er derfor ikke tilladt i hverken klasselokalet,
eksamenssituationer eller som led i paedagogiske vurderinger. Dette geelder uanset
om teknologien bruges til "at statte undervisningen" eller "forbedre leeringsmiljget”.

Eksempel:

Et kamera installeret i et klasseveerelse registrerer elevernes ansigtsudtryk og sender
data til et Al-system, der estimerer, om den enkelte elev virker motiveret, treet eller
uopmeaerksom. Laereren far herefter anbefalinger til, hvordan undervisningen skal
tilpasses. Denne type Al-anvendelse er forbudt.

52 jf. Al-forordningens artikel 25.
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Hvad angar kravene til at sikre, at jeres brug af Al-lgsninger er lovlige efter Al-forordningen,
skal | som idriftseetter af et hgjrisiko-Al-system veere opmaerksomme pa, at der efter Al-
forordningen er en raekke forpligtelser, | vil skulle overholde?3:

1) Som det farste skal | sikre, at Al-systemet anvendes i overensstemmelse med den
brugsanvisning, der ledsager systemet.

2) Dernaest skal | overdrage varetagelsen af det menneskelige tilsyn til de personer, der
har den ngdvendige kompetence, uddannelse og myndighed samt den ngdvendige
stotte.

3) | skal sikre, at inputdataene er relevante og tilstraekkeligt repreesentative ud fra
formalet med Al-systemet.

4) | skal overvage driften af Al-systemet pa grundlag af brugsanvisningen. Hvis | har
grund til at tro, at anvendelsen efter brugsanvisningen udger en risiko, skal |
underrette udbyderen eller distributgren og den relevante
markedsovervagningsmyndighed.

5) | skal opbevare de lodfiler, der bliver genereret automatisk i Al-systemet, i mindst
seks maneder.

6) Hvis | er arbejdsgiver, informerer | de bergrte medarbejdere om, at de vil veere
omfattet af anvendelsen af et hgjrisiko-Al-system.

7) | skal sgrge for, at Al-systemet er registreret i en EU-database.>*

8) | skal ofte udarbejde en konsekvensanalyse vedrgrende grundlaeggende rettigheder
for hgjrisiko-Al-systemer (engelsk: Fundamental Rights Impact Assessment
("FRIA").>

Tabel 4 - En raekke df forpligtelserne som skal efterleves, nar hgjrisiko-Al-systemer idriftscettes.
Lovlighed ud fra principperne for behandling af personoplysninger

For at sikre, at Al-systemerne er lovlige, skal | som dataansvarlige vurdere, om systemerne lever
op til principperne for behandling af personoplysninger.>® Det er vigtigt, at beskyttelsen af
personoplysninger taenkes ind i processen sa tidligt som muligt, séledes at selve designet af
lzsningen er udformet med udgangspunkt i databeskyttelse i overensstemmelse med
princippet om databeskyttelse igennem design og standardindstillinger, herunder ved
screeningen af lgsningen i forbindelse med anskaffelse heraf.>’

Ud fra principperne er det bl.a. relevant at sikre,

e atder altid er et lovligt behandlingsgrundlag (hjemmel)>8

3 Forpligtelserne fremgér af Al-forordningens artikel 26.

54 EU-databasen for hgjrisiko-Al-systemer, som beskrevet i artikel 71 i EU's Al-forordning, er endnu ikke oprettet. Ifalge
artikel 113 treeder denne bestemmelse i kraft den 2. august 2026.

55 Jf. Al-forordningens artikel 27.

% Jf. databeskyttelsesforordningens artikel 5.

57 Jf. databeskyttelsesforordningens artikel 25.

%8 Et gyldigt retsgrundlag for behandling af personoplysninger kan f.eks. vaere artikel 6, stk. 1, litra e, i
databeskyttelsesforordningen, som ofte bruges af offentlige myndigheder. Det gzelder, nar myndigheden behandler
oplysninger som led i en opgave, der udferes i samfundets interesse eller som led i offentlig myndighedsudgvelse — f.eks.
nar en gennemfarer undervisning af eleverne i henhold til folkeskoleloven etc.
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e at behandlingen er rimelig,

e 0g at der er tilstreekkelig gennemsigtighed om behandlingen i forhold til de personer,
hvis oplysninger behandles>® samt

e at datakvaliteten af lgsningernes output er tilstraekkelig.

Det er saledes vigtigt at sikre, at behandlingen ikke kan medfare urimelige eller diskriminerende
udfald for de personer, der behandles oplysninger om. Dette kan der f.eks. opsta risiko for, hvis
Al-systemet er treenet pa data, som ikke er tilpas forskelligartet, ikke er egnet til formalet eller
afspejler tidligere bias. Det kan ogsa veere, at selve opsaetningen af systemet farer til urimelige
eller diskriminerende udfald, f.eks. hvis systemet er treenet til at leegge vaegt pa usaglige hensyn
eller til at leegge for meget veegt pa nogle hensyn pé bekostning af andre. Det er ogsa vigtigt,
at det er klart for de personer, hvis personoplysninger behandles, hvordan og hvorledes
oplysningerne behandles, og at dette kan beskrives i f.eks. en oplysningsskrivelse eller i en
databehandlingspolitik.®°

Hermed nogle konkrete eksempler pa de naevnte problematikker i Al-systemer, som | skal veere
seerlig opmaerksomme pa som dataansvarlig:

% Princippet om gennemsigtighed efter artikel 5, stk. 1, litra a, i databeskyttelsesforordningen indebaerer, at personer skal
have klar og letforstaelig information om, hvordan deres personoplysninger bliver brugt. Dette betyder, at man som
dataansvarlig skal informere de registrerede om formalet med behandlingen af deres oplysninger, opbevaring og
eventuel videregivelse — f.eks. via en privatlivspolitik, jf. databeskyttelsesforordningens artikel 13 og 14.

60 Jf. databeskyttelsesforordningens artikel 13 og 14.
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Eksempel pa et Al-system, der er traenet pa data, som ikke er egnet til formalet:
Et Al-system udvikles til at vurdere ansggninger til en videregdende uddannelse, men
systemet er primeert treenet pa data fra en anden sektor, eksempelvis jobrekruttering.
Som felge heraf vaegter systemet erfaring fra arbejdsmarkedet meget hgijt, selvom
dette ikke er relevant for adgangskravene til den pagaeldende uddannelse.

Eksempel pa et Al-system, hvor opsatningen af systemet forer til urimelige
udfald: Et Al-baseret system til vurdering af eksamensopgaver viser systematisk
lavere karakterer for elever fra bestemte skoler eller geografiske omrader, fordi det
uforholdsmaessigt leegger veegt pa tidligere karaktergennemsnit pa skolen snarere
end den individuelle preestation i opgaven.

Eksempel pa et Al-system, der er traenet til at la2gge vaegt usaglige hensyn: Et
Al-system bruges til at identificere elever, der kan have behov for ekstra stgtte i
undervisningen, men det giver forslag til beslutninger baseret pa irrelevante faktorer
som elevernes fornavne, hvilket utilsigtet kan fgre til diskrimination af bestemte
etniske grupper.

Eksempel pa et Al-system, der er traenet til at l2gge vaegt pa nogle hensyn pa
bekostning af andre: En Al-model, der skal bruges som beslutningsstatte til at
vurdere optagelse pa en prestigefyldt uddannelse, leegger for meget vaegt pa
matematiske testresultater og undervurderer andre relevante kompetencer sdsom
kreativitet og samarbejdsevner. Dette kan fare til, at ellers kvalificerede ansggere
fraveelges, selvom de besidder vigtige egenskaber for studiet.

Det er ogsa vigtigt at sikre, at personoplysninger alene behandles til udtrykkeligt angivne og
legitime formal, og at de ikke behandles (f.eks. indsamles eller opbevares), fordi man taenker, at
oplysningerne maske en dag kunne blive nyttige at have. Ligeledes er det vigtigt, at der ikke
behandles flere personoplysninger, end hvad der er ngdvendigt for at opnd det eller de
specifikke formal. Oplysningerne ma altsd heller ikke opbevares i personhenfgrbart format i
laengere tid, end hvad der er ngdvendigt.

Det skal ogsa sikres, at personoplysningerne, der behandles i Al-systemerne — herunder deres
output — er korrekte. Navnlig ved brug af generativ Al baseret pa store sprogmodeller skal man
veere opmaerksom pa risikoen for faktuelt forkerte svar og sakaldte hallucinationer.
Hallucinationer omfatter tilfelde, hvor Igsningen genererer forkerte eller opdigtede svar. Det
kan bl.a. skyldes, at Al-veerktgjets data-grundlag ikke er opdateret eller fyldestgerende pa det
omrade, som der spgrges til. Det kan veere sveert at gennemskue, hvorvidt der er tale om
opdigtet indhold, da Al-veerktgjer er gode til at fa det til at fremsta troveerdigt.5’

Det er ogséd vigtigt, at personoplysninger behandles pd en made, der sikrer tilstraekkelig
sikkerhed for personoplysningerne, séledes, at oplysningerne ikke kan blive tilgdet af
uautoriserede personer eller blive udsat for ulovlig behandling, tab mv.

&1 Se Digitaliseringsstyrelsens Guide til offentlige myndigheder om ansvarlig anvendelse af generativ kunstig intelligens,
11. marts 2024, s. 5.
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Dertil skal det ved behandling af personoplysninger i Al-systemer kunne bevises, at alle de
ovennavnte principper er overholdt, hvorfor det anbefales, at vurderingerne om muligt
udarbejdes skriftligt og opbevares et sted, hvor de nemt kan tilgas, ogsa i tilfeelde af, at de f.eks.
skal foreleegges for Datatilsynet.

Endelig skal | sikre, at | har hjemmel til at behandle personoplysninger i forbindelse med brug
(drift) af Al-systemet. Det fglger af Datatilsynets praksis, at brug (drift) af Al-lgsninger til
behandling af personoplysninger kan skaerpe kravene til klarheden af det retsgrundlag, som
skal danne baggrund for behandlingen af personoplysningerne i lgsningen.

Al-forordningen regulerer ikke spgrgsmalet om, hvorvidt offentlige myndigheder, herunder
uddannelsesinstitutioner har hjemmel til anvendelsen af Al-systemet eller behandling af
personoplysninger forbundet med driften heraf. | skal derfor undersgge og vurdere, om der i
jeres saerlovgivning pa uddannelsesomradet sammenholdt med de generelle bestemmelser i
databeskyttelsesforordningen og databeskyttelsesloven® er hjemmel til at behandle
personoplysninger i de lgsninger, som | anvender.

Databeskyttelsesforordningen indeholder i artikel 6-10 regler om behandling af ikke-falsomme
personoplysninger, falsomme personoplysninger samt oplysninger om strafbare forhold. Disse
behandlingsregler suppleres af hjemmelsregler i databeskyttelsesloven. Hjemmelskravet
geelder principielt for hver enkelt behandlingsform, der skal behandles for sig, herunder
indsamling, videregivelse m.v. i forbindelse med drift af Al-systemet.®®

62 | ovbekendtgarelse nr. 289 af 8. marts 2024 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger
(databeskyttelsesloven).

8 Jf. herved ogsa Kristian Korfits Nielsen og Anders Lotterup: Databeskyttelsesforordningen og databeskyttelsesloven
med kommentarer, 1. udg., DJOF, 2020, s. 345.
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Eksempel: Brug af Al-system til understgttelse af fravaersindsats pa en skole

En skole gnsker at anvende et Al-baseret system til at identificere elever med
bekymrende fravaersmgnstre og forudsige risiko for yderligere fravaer. Systemet
behandler oplysninger om elevers fremmgde, karakterer, tidligere fravaer, eventuelle
fritekstkommentarer fra leerere samt oplysninger fra elevplaner.

Der skal foretages en trinvis vurdering af behandlingsgrundlaget for hver
behandlingsform:

e Indsamling af personoplysninger:

Al-systemet indsamler oplysninger fra skolens eksisterende elevsystemer.
Behandlingsgrundlaget for dette kan veere databeskyttelsesforordningens
artikel 6, stk. 1, litra e (n@dvendig for udferelse af en opgave i samfundets
interesse/offentlig myndighedsudgvelse), da skolen som offentlig
myndighed har til opgave at fare fraveersregistrering og understgtte
elevtrivsel. Hvis oplysningerne omfatter falsomme oplysninger (f.eks.
helbredsoplysninger i leerernotater), skal der desuden vaere hjemmel efter
artikel 9, stk. 2.

e Analyse og profilering:

Nar Al-systemet anvender de indsamlede data til at udarbejde en
risikovurdering eller “fravaersscore”, er der tale om en ny, selvsteendig
behandlingsform, som kraever et saerskilt behandlingsgrundlag. Det skal
dokumenteres, hvordan formalet med analysen stemmer overens med
skolens lovbestemte opgaver.

e Videregivelse:

Hvis systemets resultater deles med f.eks. elevens kontaktlaerer,
skoleledelsen eller eksterne aktarer som kommunen, skal der vaere et
seerskilt behandlingsgrundlag for hver form for videregivelse.

e Opbevaring og sletning:

Oplysninger, herunder analyseresultater og risikoprofiler, ma kun opbevares
sa leenge, det er ngdvendigt for formalet. Behandlingsgrundlaget skal
dokumenteres ogsa for opbevaringsfasen, og der skal fastsaettes slettefrister
i overensstemmelse med databeskyttelses-forordningens artikel 5, stk. 1,
litra e.

| ovenstdende eksempel illustreres det, hvordan hver enkelt behandlingsform (indsamling,
analyse,  videregivelse = mv.) skal have sit eget behandlingsgrundlag i
databeskyttelsesforordningen. Det er ikke tilstraekkeligt at have én generel hjemmel — man skal
dokumentere hjemmelsgrundlaget for hver fase af databehandlingen.

Behandlingen af ikke-falsomme personoplysninger kan efter databeskyttelsesforordningen ske,
hvis et af de seks behandlingsgrundlag i databeskyttelsesforordningens artikel 6 finder
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anvendelse.®* De forskellige hjemler i bestemmelsen er sidestillede, hvilket betyder, at
behandling af personoplysninger lovligt kan ske, hvis blot én ud af de seks behandlingsgrundlag
er opfyldt. Det relevante hjemmels-grundlag at overveje for jer ved "harmlgse” behandlinger af
personoplysninger  ved brug (drift) af  Al-lgsninger, il oftest  veere
databeskyttelsesforordningens artikel 6, stk. 1, litra e, om offentlig myndighedsudgvelse, som
kan udgere et selvstaendigt hjemmelsgrundlag. For mere indgribende behandlinger skal der
derimod vaere et mere klart hjemmelsgrundlag i national lovgivning til brugen (driften) af Al-
lzsningen.

Hvis der er tale om en harmlgs behandling, vil kravene til behandlingen af oplysninger ikke veere
seerlig store. Denne type behandling indebaerer en minimal risiko for de registrerede personer
og kan typisk foretages direkte med hjemmel i databeskyttelsesforordningens artikel 6, stk. 1,
litra e (offentlig myndighedsudgvelse), hvis behandlingen sker som led i en offentlig opgave.

Eksempel: Al-system til automatisk sortering af afleverede opgaver

En skole anvender et Al-system, der hjeelper leererne med at sortere og gruppere
elevers afleverede opgaver ud fra emne og opgavetype (f.eks. analyse, diskussion,
refleksion). Systemet behandler oplysninger som elevens navn, klasse og selve
opgaveteksten, men foretager ikke vurdering, karaktergivning eller profilering af
eleven.

Formalet er rent administrativt: at understatte lzererens forberedelse og skabe bedre
overblik. Systemet anvendes kun internt og har ingen indflydelse pa elevens
vurdering eller videre skoleforlgb. Da behandlingen sker som led i skolens opgave
som offentlig undervisningsinstitution, kan behandlingen af personoplysninger ske
med hjemmel i databeskyttelsesforordningens artikel 6, stk. 1, litra e — behandling
ngdvendig for udfgrelse af en opgave i samfundets interesse/offentlig
myndighedsudgvelse. Der er ingen behandling af felsomme oplysninger, og der
foretages ingen videregivelse eller automatiseret beslutningstagning.

Behandlingen vurderes derfor som harmlgs med lav risiko for de registrerede.

Er der derimod tale om en mere indgribende behandling, stilles der starre krav til klarheden af
lovgrundlaget, f.eks. i national lovgivning, da disse behandlinger indebaerer starre risici for de
registrerede personer, og kan pavirke borgernes rettigheder og friheder i hgjere grad.

64 Jf. databeskyttelsesforordningens artikel 6, stk. 1, litra a-f.
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Eksempel: Al-system til automatisk tildeling af specialpaedagogisk statte
baseret pa elevdata

En kommune gnsker at anvende et Al-system til at analysere data om elevers
karakterer, fravaer, sociale forhold og historik for stgttebehov med det formal at
profilere elever og automatisk foresla tildeling af specialpaedagogisk statte. Systemet
genererer en risikoprofil og tildeler elever en stattekategori, hvorefter systemets
anbefalinger sendes videre til skoleledelsen.

Systemet foretager profilering, som kan fa indflydelse pa elevens undervisningstilbud,
selvom den endelige beslutning foretages af et menneske (beslutningsstatte). Der er
dermed tale om en behandling, der kan have veesentlige konsekvenser for de
registrerede personer.

Da der behandles falsomme oplysninger (artikel 9, f.eks. helbredsoplysninger), og da
beslutningerne kan have retlige eller tilsvarende vaesentlige konsekvenser for den
registrerede, stilles der hgje krav til hjemmelsgrundlaget.

Hvis | behandler falsomme personoplysninger, kreever det, at | kan identificere en undtagelse
til forbuddet i databeskyttelsesforordningens artikel 9, stk. 1, jf. artikel 9, stk. 2, eller
bestemmelser i databeskyttelsesloven, der gennemfgrer databeskyttelsesforordningens artikel
9. Jeres behandling af fglsomme personoplysninger skal, foruden en hjemmel i artikel 9, ogsa
have et lovligt grundlag for denne behandling i databeskyttelsesforordningens artikel 6. Det
relevante hjemmelsgrundlag for jer at overveje ved drift af en Al-lgsning, hvor der behandles
falsomme personoplysninger, kan f.eks. veere databeskyttelsesforordningens artikel 9, stk. 2,
litra f, hvis behandlingen er nadvendig for, at retskrav kan fastleegges, geres gaeldende eller
forsvares.

Det er dog vigtigt, at | altid foretager en selvsteendig og konkret vurdering af
hjemmelsgrundlaget, nar | har pateenkt jer at behandle personoplysninger ved drift af en Al-
lzsning.

Veer endvidere opmaerksom pd, at Al-lgsninger, som | anvender, ofte leveres af store,
internationale cloudleverandgrer. Det er her vigtigt at leese vilkarene grundigt for, hvad disse
leverandgrer bruger jeres personoplysninger til. F.eks. er det vigtigt at kontrollere, om
cloudleverandgren  behandler jeres personoplysninger om de studerende il
cloudleverandgrens egne formal i form af produktudvikling, herunder traening af nye lgsninger,
markedsfgring m.v. Der vil normalt ikke vaere hjemmel til, at | videregiver personoplysninger om
de studerende til cloudleverandgren pa denne made.

Trin 4: Vurdér og handtér risici og sikkerhed

Som anfgrt ovenfor i trin 3 (afsnit 4.5.3), skal | veere opmaerksomme p4, at jeres Al-system ikke
har en uacceptabel risiko og dermed er forbudt efter Al-forordningen. Ligeledes skal | vaere
opmarksomme pa, hvorvidt Al-systemet er hgjrisiko, da | i sa fald vil ifalde saerskilte
forpligtelser efter Al-forordningen.
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Som anfert i afsnit 4.2 omfatter hgjrisiko-Al-systemer ogséd andre selvsteendige Al-systemer —
uafhaengige af et produkt — hvor systemet er omfattet af en eller flere af de kritiske omrader
eller use cases som angivet i Al-forordningens bilag 111.5>

Af bilag Il til Al-forordningen fremgar bl.a. kategorien "Uddannelse og erhvervsuddannelse”.
Al-systemer, der anvendes inden for uddannelse eller erhvervsuddannelse, navnlig til at:

- bestemme adgang eller optagelse,

- fordele personer p& uddannelsesinstitutioner eller uddannelser pa alle niveauer,

- evaluere personers leeringsudbytte,

- bedsmme en persons ngdvendige uddannelsesniveau og veesentligt pavirke den
uddannelse, som den pageldende person vil modtage eller vil kunne f& adgang til,
eller

- overvage og opdage forbudt adfeerd bl.a. studerende under praver,

Disse ovennavnte eksempler pa Al-systemer er klassificeret som hgjrisiko-Al-systemer, da de
kan afgere en persons uddannelsesmaessige og arbejdsmaessige livsforlgb og dermed kan
pavirke denne persons mulighed for at sikre sig et livsgrundlag.®®

Al-forordningen definerer ikke lavrisiko-Al-systemer. Lavrisiko-Al-systemer omfatter derfor de
systemer, der ikke er omfattet af de andre kategorier. Disse systemer kan | derfor anvende frit,
men der er mulighed for, at | kan underlaegge jer krav frivilligt gennem adfaerdskodekser.

De centrale risici for fysiske personer ved brug af Al-systemer, som | skal vaere opmaerksomme
pa, vil ofte vaere risici forbundet med at vaere “udsat” for kunstig intelligens, hvor dette kan
medfare negative konsekvenser for personen. Det kan f.eks. veere tilfeeldet, nar Al-systemer er
treenet pa utilstraekkelige datasaet eller data, som er uegnet til formalet, eller som er pavirket af
bias, séledes at personer kan blive udsat for ungjagtige eller urimelige afgarelser, hvis der ikke
sker tilstreekkelig menneskeligt review.

Manglende gennemsigtighed eller mulighed for at forklare Al-lgsningens output kan ogsa
udggre en risiko for fysiske personer, da det kan fare til, at de registrerede ikke forstar, hvordan
deres oplysninger behandles, hvordan Al-lgsningen kan pavirke personerne, og hvordan
personerne kan udgve deres rettigheder som registrerede. Desuden kan der veere risici for
manglende fortrolighed og integritet i forhold til behandlingen af personoplysninger, hvis der
pa grund af manglende sikkerhed f.eks. laekkes fortrolige eller private personoplysninger.

Konsekvensanalyse vedrgrende databeskyttelse (DPIA)

Det er derfor vaesentligt, at | forud for ibrugtagning af Al-systemet danner jer et overblik over
samtlige af systemets risici for fysiske personer, og vurderer disse. | skal bl.a. vurdere, om der
skal udarbejdes en konsekvensanalyse vedrgrende databeskyttelse (DPIA), jf. afsnit 4.3.1. og
4.5.4.15

% Jf. Al-forordningens artikel 6, stk. 2.
% Jf. Al-forordningens praeeambelbetragtning nr. 56.
57 Jf. databeskyttelsesforordningens artikel 35.
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Det folger af databeskyttelsesforordningen, at pligten til at fastsaette foranstaltninger, som kan
nedbringe identificerede risici, skal ses i relation til de specifikke, identificerede risici ved
behandlingen af personoplysninger. Det betyder, at jo starre risici, en behandling forventes at
indebaere, des hgjere er kravet til fastseettelse af foranstaltninger, som kan imgdegad de
identificerede risici. Nar det kommer til behandling af personoplysninger i Al-systemer, vil der
naesten altid veere et vist niveau af risiko for de registrerede pa grund af den komplekse made,
som Al-systemer behandler data pa, og derfor vil der ogsa ofte veere pligt til, at der skal
udarbejdes en DPIA.

Konsekvensanalyse vedrgrende grundlaeggende rettigheder (FRIA)

Som idriftseetter af et hgjrisiko-Al-system, skal | ligeledes efter Al-forordningen ofte foretage
en konsekvensanalyse vedrgrende grundlaeggende rettigheder, som anvendelsen af systemet
kan medfere, ogsa kaldet FRIA (fra engelsk “Fundamental Rights Impact Assessment").68
Denne konsekvensanalyse skal besta af:

e  En beskrivelse af de processer, hvor hgjrisiko-Al-systemet vil blive anvendt i
overensstemmelse med dets tilsigtede formal.

e En beskrivelse af den periode og hyppighed, hvor hgjrisiko-Al-systemet tilsigtes
anvendt.

o De kategorier af fysiske personer og grupper, som forventes at blive pavirket af
hgjrisiko-Al-systemets anvendelse i den specifikke kontekst, herunder de specifikke
risici for skade, der sandsynligvis vil pavirke de kategorier af fysiske personer eller
grupper af personer, som er identificeret.

e En beskrivelse af gennemfarelsen af foranstaltninger til menneskeligt tilsyn i
overensstemmelse med brugsanvisningen.

e De foranstaltninger, der skal treeffes, hvis disse risici opstar, herunder ordningerne for
intern ledelse og klagemekanismer.

Risikovurdering af behandlingssikkerheden efter databeskyttelsesforordningens artikel 32

Som beskrevet under afsnit 4.2, skal | veere opmaerksomme pa, at de databeskyttelsesretlige
regler generelt udger en risikobaseret tilgang til databeskyttelse.

Det betyder med andre ord, at | i forbindelse med behandling af personoplysninger ved brug
af et Al-system, har pligt til at foretage en risikovurdering. Det vil sige en kortlaegning af de risici
for de registreredes rettigheder og frihedsrettigheder, som vil veere forbundet med den
konkrete behandling, hvor der anvendes et Al-system. Herefter skal | foretage en afvejning af
disse risici i forhold til de foranstaltninger, der ber traeffes for at beskytte disse rettigheder, jf.
databeskyttelsesforordningens artikel 32. En risiko for de registrerede kan eksempelvis vaere
identitetstyveri, og en passende (teknisk) foranstaltning for at imgdega denne risici kan veere
kryptering af den kommunikation, der indeholder personoplysninger.

Risikovurderingen bestar saledes af flere dele:

& Jf. Al-forordningens artikel 27.
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1) en kortleegning og identifikation af alle de risici, som behandlingen vil medfgre, og en
kategorisering af disse risici (scoring, sandsynlighed og alvorlighed) samt

2) identifikation og en vurdering af, hvilke passende tekniske og organisatoriske
foranstaltninger der bgr implementeres med henblik pa at imgdega de kortlagte risici
og sikre, at de databeskyttelsesretlige regler overholdes, og at dette kan
dokumenteres.

Kort sagt skal jeres risikovurdering danne grundlag for, at | pa forhdnd kan vurdere, hvor godt
| skal passe pa de registreredes personoplysninger, der behandles i forbindelse med udvikling,
drift og anvendelse af et konkret Al-system. En tommelfingerregel er, at jo mere fglsomme
personoplysninger, der vil blive behandlet i Al-systemet, desto strengere krav bgr der i
udgangspunktet stilles til beskyttelsen af personoplysningerne og dermed jeres
sikkerhedsniveau. Hvis forskellige kategorier af personoplysninger behandles i Al-systemet, skal
| indrette jeres sikkerhedsforanstaltninger efter de mest falsomme personoplysninger.

Der er tale om en konkret vurdering i forhold til, hvilket sikkerhedsniveau der vil veere passende
for den pdgeeldende behandling, idet de databeskyttelsesretlige regler ikke indeholder
konkrete retningslinjer herfor. Det er den dataansvarlige, som beslutter, hvilke tekniske og
organisatoriske foranstaltninger der vil veere passende for at imgdegé de identificerede risici.

Tekniske foranstaltninger er foranstaltninger, som er indarbejdet direkte i Al-systemet, og kan
eksempelvis veere kryptering, logning, lgbende opdateringer og vedligeholdelse af systemet,
adgangskontrol baseret pa to-faktor-godkendelse, firewalls mm. Organisatoriske
foranstaltninger er alle andre former for foranstaltninger, som ikke er tekniske, og kan
eksempelvis veere traening af medarbejdere, lgbende awareness, politikker og vejledning mm.%°

| ber derfor ogsd med lgbende mellemrum (gen)overveje behandlingssikkerheden, da
risikobilledet for de registreredes rettigheder og frihedsrettigheder kan aendres, bl.a. som fglge
af trusler fra omverdenen eller eendringer i jeres organisation. Det er derfor ikke tilstraekkeligt,
at | kun foretager en risikovurdering ved behandlingens pabegyndelse.

Hvis |, efter at have foretaget en risikovurdering af behandlingssikkerheden, konkluderer, at der
sandsynligvis er en hgj risiko for de registreredes rettigheder og frihedsrettigheder, skal | veere
opmarksomme pa, at | efter databeskyttelsesforordningens artikel 35 er forpligtet til at
udarbejde en DPIA, jf. afsnit 4.3.1. og 4.5.4.1.

Krav til udbyderens sikkerhed

Under Al-forordningen vil | ligeledes have en pligt til at have styr pa sikkerheden. Hvis | er
udbyder, skal | sikre, at Al-systemet er udviklet pa en sadan made, at det opnar et passende
niveau af ngjagtighed, robusthed og cybersikkerhed, og at dette er konsekvent i hele Al-
systemets livscyklus.”® Dette indebeerer at:

% Der henvises til Datatilsynets vejledning om behandlingssikkerhed samt databeskyttelse gennem design og
standardindstillinger, juni 2018, side 12.
7 Al-forordningens artikel 15.


https://www.datatilsynet.dk/Media/637689328983143992/Behandlingssikkerhed%20og%20databeskyttelse%20gennem%20design%20og%20standardindstillinger_2018.pdf
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e Niveauet og relevante parametre med hensyn til ngjagtighed skal angives i den
ledsagende brugsanvisning.

e Al-systemet er modstandsdygtig over for fejl, svigt og uoverensstemmelser, der kan
forekomme i systemet eller i det miljg, som systemet fungerer i, navnlig pa grund af
systemets interaktion med fysiske personer eller andre systemer. Dette kan opnas ved
hjeelp af tekniske redundans, som kan omfatte backupplaner eller fejlsikre planer.

e Al-systemer skal veere modstandsdygtige over for uautoriserede tredjeparters forsag
pa at @ndre deres anvendelse, output eller ydeevne ved at udnytte systemsarbarheder.
| kan indfgre tekniske systemer til afhjeelpning af Al-systemets sarbarheder, f.eks.
foranstaltninger til forebyggelse og kontrol af angreb, der forsgger at manipulere
treeningsdatasaettet ("data-forgiftning”), input, der har til formal at fa modellen til at
bega fejl ("fiendtlige eksempler”), eller modelfejl.

Ovenstaende sikkerhedsmaessige tiltag skal veere med til at sikre, at | pa forhand har forberedt
jer mod alle de (kendte) sikkerhedsmaessige risici, dvs. trusler, som der vil veere forbundet med
jeres brug af Al. | skal generelt veere opmaerksomme p3, at truslerne bade kan vaere interne og
eksterne. De starste (kendte) sikkerhedsmaessige trusler ved brugen af Al er bl.a.:
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1) Risikoen for forgiftning af data (fra engelsk “data poisoning”):

Der er saledes en risiko for, at interne eller eksterne aktgrer seendrer data med henblik
pa at manipulere outputtet. Sddanne aendringer kan bl.a. ske ved at der aendres direkte
i treeningsdata (af interne eller eksterne aktarer) eller, hvis algoritmen er selvleerende,
ved at sende den en stor maengde af inputdata af en bestemt art. Et eksempel herpa
er Microsofts chatbot Tay, hvor twitter-brugere pa under et dggn “leerte” Tay at skrive
vulgaert om gmtalelige emner pa twitter.

2) Risikoen for manipulation af data (fra engelsk “adversarial attacks”):

Her er der tale om, at interne eller eksterne aktgrer, typisk uden egentlig adgang til
algoritmen, bevidst sender inputdata til modellen, som indeholder en marginal
andring (f.eks. eendring af én pixel i et billede eller eendre bglgelaengden pa tale) med
henblik pa at “snyde” modellen til at opna et gnsket resultat.

3) Risikoen for sakaldt “bagdarsangreb” (fra engelsk "backdoor attack”):

Her er der tale om, at interne eller eksterne aktgrer far adgang til algoritmens
produktionskode og andrer denne (implementerer en bagder) for at muliggere et
gnsket udfald ved en atypisk eller teoretisk umulig kombination af input variable.

4) Risikoen for sakaldt dataekstraktion (fra engelsk “data extraction”):

Her er der tale om, at interne eller eksterne aktgrer benytter information fra output til
ét af to formal; 1) at bygge en surrogat/kopi af modellen eller 2) at forsta bias i
modellen. Ved fgrstnaevnte kan den nye model f.eks. seelges, bruges til at underbyde
pa markedet, eller til at rekonstruere traeningsdata. Ved sidstneevnte kan
identifikationen af bias ggre det muligt at identificere kombinationer af inputdata, som
resulterer i et gnsket udfald (ogsa benaevnt impersonation), hvilket bl.a. kan bruges i
"adversarial attacks".

Trin 5: Oplys de registrerede om behandlingen af deres personoplysninger og handter
deres rettigheder

Oplysningspligten efter databeskyttelsesforordningen

Nar | indkgber, udvikler eller anvender et Al-system, hvori der vil ske en behandling af
personoplysninger, og hvor | er dataansvarlige, er det klare udgangspunkt, at | pa eget initiativ
har pligt til at informere eleverne/de studerende m.fl. (de registrerede) om, at | indsamler
personoplysninger om dem.”” Udover at informere dem om, at | behandler personoplysninger
om dem, skal | ogséd give en reekke yderligere informationer, bl.a. om hvad | skal bruge
personoplysningerne til, og hvor leenge | planleegger at gemme personoplysningerne.

Hvis | far personoplysningerne fra eleven/den studerende mfl. selv, skal | give informationerne

pa det tidspunkt, hvor | modtager personoplysningerne fra vedkommende. Hvis | derimod far
personoplysningerne fra andre end eleven/den studerende m fl. selv, eksempelvis fra offentlige

1 Jf. databeskyttelsesforordningens artikel 13-14.
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myndigheder, skal | give informationerne til eleven/den studerende m.fl. hurtigst muligt og
senest én maned efter, at | har modtaget personoplysningerne om vedkommende.”

| skal give informationerne pa en made, som er letforstaelig for eleven/den studerende m.fl.73
Informationerne kan med fordel gives i en databeskyttelsespolitik, som | kan linke til. | skal dog
vaere opmaerksomme p4d, at det er jer som dataansvarlig, der har pligt til at tage aktive skridt
med henblik pa at informere eleven/de studerende m.fl. om behandlingen, og det er derfor ikke
tilstreekkeligt, at | blot henviser eleven/den studerende mifl. til uddannelsesinstitutionens
hjemmeside.

Hvilke konkrete informationer | skal give til eleverne/de studerende m.fl. afhaenger af, hvem
personoplysningerne er indsamlet hos.

Hvis | har indsamlet personoplysningerne om eleven/den studerende hos vedkommende selv,
giver | som dataansvarlig pa det tidspunkt, hvor | indsamler personoplysningerne, eleven/den
studerende m.fl. en raekke informationer, sdsom identiteten og kontaktoplysningerne pa den,
der indsamler personoplysningerne, og pa en eventuel udpeget databeskyttelsesradgiver
(DPO), formélene med og grundlaget for behandlingen (hjemlen), eventuelle modtagere af
personoplysningerne  mv. De konkrete informationer fremgar udtrykkeligt af
databeskyttelsesforordningens artikel 13, stk. 1-2, hvorfor der henvises hertil.

Hvis | har indsamlet personoplysningerne om eleven/den studerende m.fl. hos andre end den
pagaldende selv, skal | som dataansvarlig give de samme informationer, som nar
personoplysningerne er indsamlet hos eleven/den studerende m.fl. selv. Derudover skal | ogsa
oplyse eleven/den studerende m.fl. om de bergrte kategorier af personoplysninger, det vil sige,
hvorvidt de indsamlede personoplysninger er almindelige, fortrolige og/eller falsomme. De
konkrete informationer, som | skal give, fremgar udtrykkeligt af databeskyttelsesforordningens
artikel 14, stk. 1-2, hvorfor der henvises hertil.

Det skal understreges, at safremt | anvender en Al-lgsning, som indebaerer, at der traeffes
automatiske, individuelle afgerelser, herunder profilering, der har en retsvirkning eller
betydeligt pavirker eleven/den studerende m/fl, har | pligt til at informere eleven/den
studerende m.fl. om dette samt om betydningen heraf og de forventede konsekvenser for
eleven/den studerende m.fl, der vil veere forbundet med denne behandling.”* Denne
information skal som minimum indeholde meningsfulde oplysninger om logikken bag Al-
systemet. Dette seerligt med henblik pa at sikre, at eleven/den studerende m.fl. saettes i stand
til at udave deres rettigheder. For en naermere beskrivelse af rettighederne, se umiddelbart
nedenfor.

Hvis jeres Al-lgsning indebeerer, at | foretager profilering af den registrerede — uden at der er
tale om en egentlig automatisk, individuel afgerelse — vil | endvidere skulle informere den
registrerede om tilstedevaerelsen af profileringen og konsekvenserne heraf.”®

72 Jf. databeskyttelsesforordningens artikel 12, stk. 1.

73 Jf. databeskyttelsesforordningens artikel 12, stk. 1.

74 J. databeskyttelsesforordningens artikel 13, stk. 2, litra f, artikel 14, stk. 2, litra g, og preeambelbetragtning nr. 60.
75 Se preeambelbetragtning 60 til databeskyttelsesforordningen.
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Safremt | har indsamlet personoplysningerne direkte hos eleven/den studerende selv m.fl., bar
| ogsa informere vedkommende om, hvorvidt eleven/den studerende faktisk er forpligtet til at
dele sine personoplysningerne med jer, herunder hvad konsekvenserne vil veere, hvis
eleven/den studerende m.fl. ikke vil dele sine personoplysninger med jer.

Der findes imidlertid en raekke undtagelser til oplysningspligten. Eksempelvis har | som
dataansvarlig ikke pligt til at give eleverne/de studerende m.fl. informationerne, hvis de allerede
er bekendt med de informationer, som | er forpligtet til at give. Undtagelsens anvendelighed
afhaenger af, hvilke informationer | har givet eleven/den studerende m.fl. i forbindelse med den
oprindelige indsamling af deres personoplysninger. Det er sdledes afggrende, at eleven/den
studerende m.fl. pad indsamlingstidspunktet blev oplyst om, at vedkommendes
personoplysninger vil blive behandlet i forbindelse med brugen af et Al-system. Hvis det ikke
er tilfeeldet, kan undtagelsen ikke anvendes, og | har derfor pligt til at informere pa ny.
Undtagelserne til oplysningspligten kan findes i databeskyttelsesforordningens artikel 13, stk.
4, og artikel 14, stk. 5, samt databeskyttelseslovens §§ 22-23. | kan ogsa laese mere om disse i
Datatilsynets vejledning om de registreredes rettigheder, jf. ogsa kapitel 5 nedenfor.

Gennemsigtighedsforpligtelser efter Al-forordningen

Al-forordningen indeholder ligeledes forskellige forpligtelser til at underrette elever,
studerende m.fl. om, at de interagerer med et Al-system.

Hvis | er idriftseetter af et af de i Al-forordningens bilag Il omhandlede hgjrisiko-Al-systemer,
der treeffer beslutninger eller bistar med at traeffe beslutninger vedrgrende fysiske personer,
skal I underrette de fysiske personer om, at de er genstand for anvendelsen af et hgjrisiko-Al-
system.”®

Ligeledes skal udbydere sikre, at Al-systemer, der er beregnet til at interagere direkte med
fysiske personer, udformes og udvikles pa en sadan made, at fysiske personer oplyses om, at
de interagerer med et Al-system, medmindre dette er indlysende ud fra omstaendighederne og
anvendelsessammenhangen. Udbydere af Al-systemer, der genererer syntetisk lyd, billede,
video eller tekst, skal ligeledes sikre, at outputtet er markeret med et maskinleesbart format og
kan spores som kunstigt genereret eller manipuleret.”’

Hvis | er idriftsaetter af et Al-system til falelsesgenkendelse, skal | underrette de fysiske personer,
der udseettes herfor, om driften af systemet. Ligeledes, hvis | er idriftsaetter af et Al-system, der
genererer eller manipulerer billed-, lyd- eller videoindhold, der i vaesentlig grad ligner faktiske
personer, genstande, steder eller andre enheder eller begivenheder, og som fejlagtigt vil
fremstd aegte eller sandfzerdigt ("deepfake"), skal | oplyse, at indholdet er blevet genereret
kunstigt eller manipuleret.”8

@vrige forpligtelser efter databeskyttelsesforordningen
Foruden jeres pligt til efter databeskyttelsesforordningen pa eget initiativ at give eleverne/de

studerende m.fl. en reaekke informationer, nar | behandler personoplysninger om dem

76 Jf. Al-forordningens artikel 26, stk. 11.
7 Jf. Al-forordningens artikel 50, stk. 1 og 2.
78 Jf. Al-forordningens artikel 50, stk. 3 og 4.
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(oplysningspligten), skal | som dataansvarlig pa seedvanlig vis ogsa veere i stand til at kunne
hédndtere de gvrige rettigheder, som eleverne/de studerende m.fl. er tildelt efter
databeskyttelsesforordningens kapitel IlI.

Det indebzerer, at | efter anmodning fra eleverne/de studerende m.fl. skal veere i stand til:

AN

Art. 15 at give dem indsigt i de personoplysninger, som | behandlerom dem,

\

Art. 16 at berigtige forkerte oplysninger om dem,
\

Art. 17 under visse betingelser at slette personoplysninger om dem,

4

Figur 3 - Overblik over de registreredes rettigheder.

| forleengelse heraf skal | generelt veere opmeerksomme pa, at der efter
databeskyttelsesforordningens artikel 22 geelder et forbud mod anvendelse af automatiske,
individuelle afggrelser, herunder profilering, i tilfelde, hvor afgerelsen har en betydelig
pavirkning for eleven/den studerende. Automatiske, individuelle afgarelser er afggrelser, hvor

der ikke har veeret en fysisk person involveret undervejs.”

Disse former for afggrelser kan dog veere lovlige, hvis én af undtagelserne til forbuddet er
opfyldt, det vil sige:

1) Hvis behandlingen er ngdvendig for indgaelse eller opfyldelse af en kontrakt mellem
den registrerede og jer som dataansvarlig (eksempelvis en anseettelseskontrakt),

2) hvis behandlingen har hjemmel i EU-retten eller dansk ret, eller
3) hvis der forudgaende indhentes et udtrykkeligt samtykke fra den registrerede.

Selvom den automatiske, individuelle afgarelse er lovlig, hvis en af ovenstadende betingelser er
opfyldt, har de studerende/eleverne m.fl. dog i en raekke situationer ret til at anmode om, at |

7 Ret til ikke at veere genstand for en automatisk afgerelse (datatilsynet.dk)
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4.5.6

genoptager sagen og foretager en fornyet behandling ved menneskelig involvering i
afgarelsen 80

| skal svare pa en anmodning om indsigt, sletning, berigtigelse mv. fra eleverne/de studerende
hurtigst muligt, men senest en maned efter, | har modtaget anmodningen. | har dog mulighed
for at forleenge svarfristen med yderligere to maneder, hvis der er tale om en anmodning, som
er kompliceret. | sa fald skal | senest en méaned efter, | har modtaget anmodningen, gere den
registrerede opmaerksom pa sagsbehandlingstiden og samtidig give en begrundelse herfor.

Med henblik pd at sikre en korrekt handtering af elevernes/de studerendes rettigheder,
anbefales det generelt, at | pa forhand har fastsat klare procedurer for den praktiske handtering
af efterlevelsen af de registreredes rettigheder.

| kan leese mere om hver enkelt rettighed i Datatilsynets vejledning om de registreredes
rettigheder, jf. ogsa kapitel 4 nedenfor.

@vrige forpligtelser efter Al-forordningen

Al-forordningen er i udgangspunktet ikke en rettighedsforordning i modseetning il
databeskyttelsesfor-ordningen. Al-forordningen indeholder dog fglgende rettigheder:

1)  Enhver fysisk eller juridisk person, der har grund til at mene, at der er sket en
overtredelse af bestemmelserne i Al-forordningen, kan indgive en klage til den
nationale tilsynsmyndighed.?’

2) Enhver bergrt person, der er omfattet af en afgerelse truffet af idriftseetteren pa
grundlag af output fra et hgjrisiko-Al-system opfert i Bilag lll, og som har
retsvirkninger eller pa tilsvarende made i vaesentlig grad pavirker den pageeldende
person pa en made, som personen anser for at have negativ indvirkning pa
vedkommendes sundhed, sikkerhed eller grundlaeggende rettigheder, har ret til at fa
en klar og meningsfuld forklaring fra idriftseetteren om Al-systemets rolle i
beslutningsprocessen og hovedelementerne i den trufne afgarelse

Trin 6: Fastsaet centrale politikker og retningslinjer

Det fglger af databeskyttelsesforordningen, at I, som naevnt i afsnit 4.5.5, har pligt til som
udgangspunkt at oplyse om alle behandlinger af personoplysninger og at have procedurer pa
plads i forhold til handteringen af en reekke databeskyttelsesretlige forpligtelser — f.eks.
pligten til at varetage et tilstraekkeligt niveau af behandlingssikkerhed, pligten til at handtere
rettighedsanmodninger fra de registrerede mv. Der fglger ogsa krav fra Al-forordningen, som
med fordel kan handteres i politikker og procedurer.

Nar elever m.fl. pa uddannelsesinstitutionerne far udleveret it-udstyr eller bliver opfordret af
institutionen til at downloade bestemte applikationer eller anvende bestemt it-udstyr i
uddannelsesgjemed, er det séledes vaesentligt, at eleverne m.fl. bliver gjort opmaerksomme

8 Jf. databeskyttelsesforordningens artikel 22, stk. 3.
81 Jf. Al-forordningens artikel 85.
82 )f. Al-forordningens artikel 86.
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pa, hvordan deres personoplysninger behandles, samt hvilke begraensninger Al-lgsningerne
har, og hvordan de kan anvendes sikkert.

Som minimum anbefales det, at | udarbejder falgende:

42
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Persondatapolitik/Privatlivspolitik: | skal underrette de registrerede om jeres
behandling af  personoplysninger ved brug af Al-lgsningerne, jf.
databeskyttelsesforordningens artikel 13-14. Dette kan ske i en privatlivs- eller
persondatapolitik. De registrerede er typisk eleverne, deres foreeldre og pargrende og
de ansatte.

Politikken skal indeholde oplysninger om uddannelsesinstitutionen som dataansvarlig,
herunder uddannelsesinstitutionens kontaktoplysninger og CVR-nr. Politikken skal
ogsd indeholde oplysninger om alle behandlinger af personoplysninger, som
uddannelsesinstitutionen foretager, herunder ved brug af kunstig intelligens, med
angivelse af behandlingernes formal, hjemmel i databeskyttelsesforordningen,
behandlingernes tidsmaessige udstraekning, de specifikke typer af personoplysninger,
som behandles, samt hvem personoplysningerne eventuelt indhentes fra eller deles
med. De registreredes rettigheder skal endvidere fremga af dokumentet, herunder den
registreredes ret til at sgge indsigt i behandlingerne og til at klage til Datatilsynet.

Bemaerk, at | skal give de registrerede oplysningerne i medfer af oplysningspligten i
databeskyttelsesforordningens artikel 13-14, f.eks. i brev eller pr. e-mail. Det betyder,
at | ikke kan opfylde jeres oplysningspligt ved blot at have en hjemmeside med en
persondata-/privatlivspolitik. Men | kan godt henvise de registrerede i et link, i en mail
eller et brev til jeres hjemmeside, hvor de kan finde informationerne.

Retningslinjer for brug af jeres Al-veaerktgjer: Disse retningslinjer skal danne
rammerne om jeres anvendelse af Al-lgsninger og skal veere rettet mod jeres ansatte,
leererne m.v.

Det er vigtigt, at medarbejderne er klar over, hvilke lgsninger de ma anvende, dvs. som
er ledelsesgodkendte til brug i uddannelsesinstitutionen, herunder hvad der ma
anvendes af eleverne. Retningslinjerne bar ogsa vejlede om korrekt brug og kan maske
give eksempler pa, hvordan gode prompts kan formuleres m.v.

Retningslinjerne skal sikre, at | kan anvende lgsningerne korrekt, herunder i
overensstemmelse med brugsvejledningen, og at brugerne er opmaerksomme pa
faldgruberne, risiciene og begreensningerne ved lgsningerne. Retningslinjerne skal
0gsa understatte, at lgsningerne kan anvendes sikkert.

Retningslinjerne bgr bade forholde sig til behandling af personoplysninger, men ogsa
behandling af andre typer af data, f.eks. oplysninger som er fortrolige for
uddannelsesinstitutionen.

Procedurer for behandling af rettighedsanmodninger fra de registrerede: Det er
ngdvendigt, at der er klare retningslinjer for handteringen af anmodninger fra de
registrerede om at udgve deres rettigheder, sa det sikres, at disse altid handteres
korrekt og inden for de geeldende tidsfrister. | proceduren skal det specifikt fremga,
hvem der er den ansvarlige person eller afdeling for handteringen, hvordan
fremsendelse af anmodninger skal handteres, hvordan det sikres, at besvarelsen af
anmodninger handteres korrekt mv.

43
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4.5.7

Det er vigtigt, at | i ovennaevnte politikker og procedurer slar fast, hvem der har ansvaret for de
forskellige aktiviteter, f.eks. med angivelse af den specifikke person (stillingsbetegnelse) eller
afdeling. Det er ogsa vaesentligt, at den angivne person eller afdeling er bekendt med ansvaret
og har de ngdvendige ressourcer til at handtere ansvaret tilstraekkeligt.

Hvis uddannelsesinstitutionen har en databeskyttelsesradgiver — ogsa kaldet en DPO (fra
engelsk "Data Protection Officer") - skal databeskyttelsesradgiveren inddrages hvor
nedvendigt, herunder i forhold til udarbejdelse af konsekvensanalyser, ved brud pa
persondatasikkerheden og i forbindelse med kontakt med Datatilsynet. Det kan i denne
forbindelse ogsa veere hensigtsmaessigt at udarbejde en procedure for inddragelse af
databeskyttelsesradgiveren med henblik pa at gere ansatte medarbejdere opmaerksomme p4,
hvornar og hvorledes databeskyttelsesradgiveren skal inddrages.

Trin 7: Undervis medarbejderne i Al-feerdigheder og jeres politikker og procedurer

Trin nr. 7 handler om, at | bade efter de databeskyttelsesretlige regler og Al-forordningen
gennem undervisning og uddannelse skal sikre, at jeres medarbejdere, herunder undervisere
og administrative medarbejdere, har det forngdne kendskab til, hvordan man handterer Al-
systemerne og behandlingen af personoplysningerne korrekt og lovligt.

I kan med fordel sammentzenke jeres uddannelsesindsatser efter bade
databeskyttelsesforordningen og Al-forordningen (og andre retsgrundlag), sa | effektivt og
sammenhangende kan gennemfare jeres uddannelsesindsatser.

Databeskyttelsesreglerne indeholder forpligtelser, hvorefter risici ved behandlingen af
personoplysninger skal handteres ved passende organisatoriske og tekniske foranstaltninger.
Dette omfatter normalt ogsd, at | underviser og instruerer jeres medarbejdere i at kunne
behandle personoplysninger lovligt og kunne vaere opmaerksom pa risiciene for de registrerede
m.v., nar de anvender jeres Al-lgsninger.

Det falger ogsa af Al-forordningen®, at |, nar | anvender eller udbyder Al-systemer, har pligt til
at sikre "Al-faerdigheder”® hos jeres medarbejdere. Forpligtelsen er bred, og den finder derfor
anvendelse i forhold til alle involverede Al-systemer i hele systemets livscyklus, herunder ogsa
ved udviklingen af et Al-system, uanset om der er tale om hgjrisikosystemer®> eller ej.

Forpligtelsen til at sikre Al-faerdigheder gzelder allerede fra den 2. februar 2025. Pligten til Al-
feerdigheder geelder, inden jeres medarbejdere bruger Al-systemerne, og | bar derfor sikre jer,
at nye sdvel som gamle medarbejdere, der kommer i bergring med Al-systemerne i forbindelse
med deres arbejde, uddannes fra start.

8 Der henvises til Al-forordningens artikel 4.

84| Al-forordningens artikel 3, nr. 56, defineres Al-feerdigheder som “feerdigheder, viden og forstaelse, der giver
udbydere, idriftsaettere og bergrte personer mulighed for under hensyntagen til deres respektive rettigheder og
forpligtelser i forbindelse med denne forordning at idriftseette Al-systemer pa et informeret grundlag samt at @ge
bevidstheden om muligheder og risici ved Al og den mulige skade, som den kan forvolde”.

85 Der henvises til Al-forordningens Bilag Ill for en beskrivelse af, hvilke Al-systemer der udger hgjrisikosystemer.
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4.5.71

Al-feerdigheder afhaenger af Al-systemet og medarbejdernes rolle

Graden af ngdvendige Al-faerdigheder vil typisk veere relateret til de arbejdsfunktioner, som
medarbejderen er involveret i. Saledes vil grader af Al-faerdigheder variere i forhold til, om der
er tale om medarbejdere, der udvikler Al-systemet, en leder, der har ansvaret for udvikling og
idriftseettelse, eller medarbejdere, som anvender Al-systemet. Ligeledes vil nogle medarbejdere,
allerede nar de indtraeder pa arbejdspladsen besidde de ngdvendige Al-feerdigheder.

Det vil derfor veere ngdvendigt at vurdere fra person til person, i hvilken udstraekning det er
nadvendigt at lafte medarbejderens Al-faerdigheder.

Samtidig vil graden af ngdvendige Al-faerdigheder afhaenge af Al-systemet, bade ift.
kompleksiteten i systemet samt anvendelsesomradet, herunder om der er tale om minimal eller
hgj risiko for indvirkning pa grundlaeggende rettigheder og sikkerhed.

For at handtere det i praksis kan uddannelsesinstitutionerne eksempelvis opstille nogle
organisatoriske rammer, der skaber tydelighed om roller og relaterede forventninger til Al-
feerdigheder for de enkelte Al-systemer.86

Forpligtelsen geelder saledes i forhold til alle jeres medarbejdere, herunder ogsa
undervisere/leerer og administrative medarbejdere, som er involveret pa et hvilket som helst
stadie af et Al-systems livscyklus, det vil sige udvikling, test, drift og/eller overvagning. Det
indebaerer samtidig, at det ikke er samtlige af jeres medarbejdere, som skal have Al-feerdigheder
efter Al-forordningen, da betingelsen er, at den enkelte medarbejder pad den ene eller anden
made skal vaere involveret i udvikling, test, drift og/eller anvendelse af et Al-system. Saledes
geelder uddannelsesforpligtelsen  feks. ikke for servicemedarbejdere, herunder
renggringspersonale, pedeller mm., som typisk ikke vil vaere involveret i udvikling, test, drift
og/eller anvendelse af et Al-system.

Forpligtelsen til at sikre Al-feerdigheder gaelder imidlertid ikke kun for jeres egne medarbejdere,
men ogsa for andre personer der er under uddannelsesinstitutionens instruktionsbefgijelse. |
kan derfor ogsa veere forpligtet til at sikre Al-feerdigheder hos tredjeparter, herunder jeres
databehandlere, vikarer, indlante medarbejdere mm. idet omfang disse er under
uddannelsesinstitutionens instruktionsbefgjelse og er involveret i udvikling, test, drift og/eller
anvendelse af et Al-system.

Al-feerdigheder omfatter bdde medarbejdernes faerdigheder, viden og forstdelse om Al-
systemer. Formalet med at sikre Al-feerdigheder er at ggre jeres medarbejdere i stand til at
anvende Al-systemerne pd et informeret grundlag samt at @ge deres bevidsthed om
mulighederne og risici ved Al og den mulige skade, som Al kan forvolde.’

Det er imidlertid ikke specificeret i lovgivningen, hvilke tiltag man som udbyder eller idriftsaetter
skal igangsaette for at sikre et tilstraekkeligt niveau af Al-faerdigheder hos medarbejderne. Det
er derfor op til hver enkelt uddannelsesinstitution at lave en vurdering af, hvad der er
tilstraekkelige Al-feerdigheder i deres kontekst.

8 Vejledning om Al-feerdigheder, Digitaliseringsstyrelsen, s. 2.
87 Der henvises til artikel 3, nr. 56 i Al-forordningen.
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4572

Typer af Al-faerdigheder

Al-feerdigheder kan opdeles i forskellige kategorier, sdsom teknologisk, praktisk og etisk
forstaelse af Al-teknologien. Eksemplerne i hver kategori haenger ofte sammen, hvorfor de ogsa
vil g& pa tveers af beskrivelserne.

e Teknologiske feerdigheder: Disse feerdigheder handler om forstaelse for, hvordan Al-
systemer er udviklet. De konkrete faerdigheder vil athaenge af, hvilken type af kunstig
intelligens der benyttes i organisationen, f.eks. maskinleering, generativ kunstig
intelligens mv. Med disse faerdigheder opnar man endvidere viden om, hvilke
datakilder der ligger til grund for treeningen af Al-systemet, og hvordan Al-systemet
behandler, vaegter, tolker og praesenterer informationer.

e  Praktiske feerdigheder: Disse faerdigheder handler om evnen til at kunne anvende et
Al-system efter hensigten. Dette kan eksempelvis vaere viden om, hvordan Al-systemet
anvendes, hvilke arbejdsopgaver det ma bruges til, og hvilke forholdsregler der
eventuelt skal tages i anvendelsen. For opbygningen af sddanne feerdigheder, kan der
opstilles retningslinjer og opleering i brugen af et specifikt Al-system. Retningslinjerne
vil afhaenge af typen af kunstig intelligens, hvordan lgsningen fungerer, og de risici,
der er forbundet med anvendelsen.

e Etiske feerdigheder: Disse feerdigheder handler om forstaelsen for de implikationer,
som indfagrelsen af et Al-system kan have bade pa medarbejdere og samfundet i gvrigt.
Etiske feerdigheder kan indeholde, at man kleeder sine medarbejdere pa til at kunne
opdage og reflektere over etiske problemstillinger ved udvikling og brug af kunstig
intelligens.®

Nedenfor er et eksempel pa en trinvis tilgang, som man kan tage for at sikre Al-faerdigheder:

8 Vejledning om Al-feerdigheder, Digitaliseringsstyrelsen, s. 2-3.
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Trin 1 - Skab overblik over brugen af Al

Identificér de situationer, hvor der benyttes Al, som falder
inden for Al-forordningen.

NS

Trin 2 - Skab overblik over de medarbejdere der er
involveret i brugen af Al

Identificér medarbejderne og deres roller. Inkludér bade
medarbejdere der arbejder direkte med Al og dem, der
indirekte bergres heraf.

Trin 3 - Afklar ngdvendige Al-faerdigheder inden for de
forskellige roller

Overvej hvilke Al-faerdigheder, der er ngdvendig for de
identificerede medarbejdere.

Trin 4 - Eksekvering

Planlzeg organisatoriske tiltag. Se eksempler pa disse
nedenfor.

4573  Eksempler pa typer af organisatoriske tiltag, der medvirker til at sikre Al-faerdigheder: 8°

Eksempler pa organisatoriske tiltag:

»  E-leeringskurser for medarbejdere og ledere, der malretter de forskellige
typer af faerdigheder og niveauer.

> Lokale Al-fagfeellesskaber
» Al-feerdighedsambassadgrer inden for organisationen
» E-mails, nyhedsbreve og anden skriftlig kommunikation om Al-feerdigheder

» Awarenesskampagner.

| skal veere opmaerksomme pa, at Al-forordningen ikke opstiller klare betingelser for, hvornar |
— som enten udbyder eller idriftseetter — i praksis har efterlevet forpligtelsen om at sikre Al-
feerdigheder. Det vil i stedet bero pa en konkret vurdering, hvori jeres rolle (som udbyder eller

idriftseetter) bl.a. skal indga samt fglgende tre forhold:
1) Personernes (som anvender Al-systemet) tekniske viden, erfaring og uddannelse;
2) Konteksten, hvori Al-systemet anvendes, det vil sige hvilken forretningsmaessig
funktion systemet understatter (evaluering af eleverne/de studerende contra at

understatte en laeringsproces) samt de risici, som er forbundet med anvendelsen af

systemet; og

8 Vejledning om Al-faerdigheder, Digitaliseringsstyrelsen, s. 4.
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3) Huvilke personer/grupper af personer, Al-systemet skal anvendes pa.

Ovenstaende indebaerer ogsa, at | bar udarbejde et uddannelsesprogram i forskellige niveauer,
da kravet til Al-feerdigheder vil variere veesentligt alt afhaengigt af den enkelte medarbejders
brug af Al-systemet.

Formalet med et differentieret uddannelsesprogram er, at | pa den made fastsaetter forskellige
uddannelsesmaessige krav og indsatser pa tveers af de forskellige omrader/kontekster, hvor
jeres medarbejdere anvender Al-systemer. Det indebaerer samtidig, at de af jeres medarbejdere,
som kun periodisk/kortvarigt vil komme i bergring med Al-systemerne, ikke ngdvendigvis
behgver at have de samme Al-ferdigheder, som eksempelvis de medarbejdere der pa daglig
basis er i bergring med Al-systemerne. Dette kan ogsa illustreres pa falgende made:

Specialistviden for
eksperterne.

Niveau af Al-

Malrettet viden for specielle funktioner: faerdigheder

. Medarbejdere, der skal fgre

menneskeligt tilsyn

e Indkebsafdeling, der skal screene
lzsninger og kravsaette

e  Udvikling etc.

Basis for alle medarbejdere, der benytter eller arbejder
med Al.

Figur 5 - Eksempel pd et uddannelsesprogram opdelt i forskellige niveauer.%

Man kan eksempelvis forestille sig i relation til folkeskolen, at den praktiske anvendelse af Al-
systemerne vil variere vaesentligt afheengigt af klassetrin, séledes at Al-systemerne i langt hgjere
grad anvendes af en lzerer i relation til elever pd mellemtrinnet og udskolingen, end en lzerer
som underviser elever i indskolingen. Det vil medfgre, at kravet om Al-feerdigheder hgjest
sandsynligt vil veere starre for leereren, som underviser mellemtrinet og udskolingen, end
leereren, som underviser i indskolingen.

Al-forordningen indeholder imidlertid ikke specifikke krav til, hvordan jeres
uddannelsesprogram i praksis skal gennemfgares, det vil sige hvilket format (fysisk undervisning,
e-learning mm.), | skal anvende, samt med hvilken frekvens. Det er sdledes op til den enkelte
uddannelsesinstitution at beslutte denne fremgangsmade og behovet herfor.

% Menneskeligt tilsyn: Tilsyn, hvor et menneske farer tilsyn med lgsningen, herunder om lgsningen performer korrekt,
med korrekt output og fortsat er sikker mv.
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4.6

Szerligt vedrerende egenudvikling af Al-lgsninger

49

Som anfert ovenfor er udgangspunktet i denne vejledning, at | som oftest vil handle som
idriftsaettere efter Al-forordningen. Der kan dog ogsa veere tilfelde, hvor | er udbydere, hvis |

udvikler og ibrugtager jeres egen Al-lgsning.

| vil endvidere som idriftsaetter blive anset som udbyder af et hgjrisiko-Al-system, og dermed

0gsa underlagt forpligtelserne for en udbyder i Al-forordningen, i felgende tilfeelde:

e | anbringer jeres navn eller varemaerke pa et hgjrisiko-Al-system

e | foretager en vaesentlig endring af et hgjrisiko-Al-system

e laendrer det tilsigtede formal med et Al-system pa en sddan made, at det pageeldende

Al-system bliver et hgjrisiko-Al-system.

Hvis | kan anses som udbyder af et hgjrisiko-Al-system oplister Al-forordningen bl.a. felgende

overordnede krav, som | skal opfylde:*'

e Sikre overholdelse af de visse krav for hgjrisiko-Al-systemer®® og foretage

korrigerende foranstaltninger, hvis kravene ikke er opfyldt.

e Indfare et kvalitetsstyringssystem.

e Udarbejde den tekniske dokumentation for hgjrisiko-Al-systemet.

e Opbevare de lodfiler, der automatisk genereres af deres hgjrisiko-Al-systemer, nar

logfilerne er under deres kontrol.

e Sgrge for at gennemfare overensstemmelsesvurdering for systemet.

e Kunne pavise overholdelse af kravene til tilsynsmyndighederne.

Al-forordningens artikel 9-15 indeholder de tekniske krav til hgjrisiko-Al-systemer, som |, nar |

optreeder som udbyder, skal overholde. Disse krav vil dog ogsa veere relevante for jer, selvom |
ikke ifalder rollen som udbyder, da | bar overveje, om udbyderen overholder kravene i Al-

forordningen. De tekniske krav er som fglger:

Tekniske krav

Artikel i Al-forordningen

Der skal etableres et risikostyringssystem til hgjrisiko-Al-
systemer. Systemet skal implementeres, vedligeholdes og
dokumenteres gennem hele Al-systemets levetid. Det skal
samtidig gennemgas og opdateres regelmaessigt for at
sikre, at systemet fortsat er effektivt.

Artikel 9

1 Al-forordningen artikel 16, der oplister samtlige krav.
%2 Se figur 5.
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Tekniske krav Artikel i Al-forordningen

Safremt Al-systemet involverer treening af modeller med
data, skal de pageeldende dataseet om data og datastyring Artikel 10
efterleve en raekke kvalitetskriterier, herunder bla. for
passende datastyring- og data-forvaltningspraksis, samt at
dataseet skal veere relevante, repreesentative, fejlfri og
fuldstaendige.

Der skal udarbejdes teknisk dokumentation, der paviser, at
hgjrisiko-Al-systemet overholder de krav, der er fastsat i Artikel 11
forordningen, og saledes at alle de oplysninger, der er
nadvendige for at vurdere Al-systemets overholdelse af
disse krav, gives til de nationale kompetente myndigheder
og bemyndigede organer.

Hajrisiko-Al-systemer skal udformes og udvikles pa en

sddan méade, at heendelser ('logfiler") registreres Artikel 12

automatisk, nar hgjrisiko-Al-systemet er i drift.

Systemerne skal udformes og udvikles pa en sadan made,

at deres drift er tilstraekkelig gennemsigtig til, at brugerne

kan fortolke systemets output og anvende det korrekt. .
Artikel 13

Samtidig skal systemet ledsages af brugsanvisninger i et
passende digitalt format eller pa anden vis, som indeholder
kortfattede, fuldsteendige, korrekte og klare oplysninger,
som er relevante, tilgeengelige og forstaelige for brugerne.

Hgjrisiko-Al-systemer skal udformes og udvikles pa en
sddan made, herunder med passende menneske-maskine- Artikel 14
greenseflade-veerktgjer, at fysiske personer kan fare
effektivt tilsyn med dem i den periode, hvor Al-systemerne
eribrug.

Hgjrisiko-Al-systemer skal udformes og udvikles pa en
sadan made, at de i lyset af deres tilsigtede formal har et Artikel 15
passende niveau af ngjagtighed, robusthed og
cybersikkerhed i hele deres livscyklus.

Tabel 5 - Oversigt over de tekniske krav til hgjrisiko-Al-systemer som en udbyder skal overholde.

Safremt | matte have behov for at udvikle Al-lgsninger til egen brug, f.eks. til et nyt it-system,
er det ogsa veesentligt at indtaenke databeskyttelse pa et sa tidligt stadie som muligt. | skal
nemlig efter data-beskyttelsesforordningen sikre, at de databeskyttelsesretlige krav og
beskyttelseshensyn varetages som en integreret del i hele behandlingsforlgbet i Al-lgsningen.
Det betyder, at | skal overveje, om der til brug for udvikling af lgsningen behandles
personoplysninger, og om behandlingen lever op til behandlingsprincipperne som beskrevet
ovenfor under afsnit 4.3. De datasaet, som anvendes til treening, test og validering af en Al-
lzsning, kan hver iseer indeholde personoplysninger, og bestemte behandlinger (f.eks.
samkgring af flere typer af personoplysninger) kan resultere i, at behandlingen bliver mere
risikofyldt, f.eks. ved at der pa grund af behandlingen kan udledes falsomme personoplysninger
om de registrerede.

Al-lgsningen skal ogsd rent teknisk kunne understgtte, at man kan overholde
databeskyttelsesreglerne, f.eks. at man kan udtraekke personoplysninger i lzsningen, s@ man
kan give indsigt heri, samt at lgsningen skal kunne slette personoplysninger effektivt m.v. Al-
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lzsningen kan designes ved brug af teknologier, der fremmer privatlivsbeskyttelse, sdsom
dataminimeringsforanstaltninger, anonymisering og pseudonymisering af personoplysninger,
adgangskontrol og brugerstyring samt kryptering af personoplysninger i transit og i hvile m.v.

Det vil i de fleste tilfaelde vaere ngdvendigt at gennemfgre en konsekvensanalyse vedrgrende
databeskyttelse, da behandling af personoplysninger i forbindelse med udvikling og brug af en
Al-lgsning med stor sandsynlighed vil indebaere en hgj risiko for fysiske personers rettigheder
og frihedsrettigheder.

Ved egenudvikling af Al-lgsninger skal | altsd vaere opmaerksomme pd, at der udveelges og
implementeres passende tekniske og organisatoriske foranstaltninger, som er egnede til at
mitigere de risici, der vurderes at veere ved behandlingen af personoplysninger.
Foranstaltningerne skal vaere designet med henblik pa at sikre en effektiv implementering af de
grundlaeggende behandlingsprincipper, som er principperne om lovlighed, rimelighed og
gennemsigtighed, princippet om formalsbegreensning, princippet om dataminimering,
princippet om  korrekte og  ajourfgrte  personoplysninger,  princippet om
opbevaringsbegraensning og princippet om sikkerhed.
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5. Hvis | vil vide mere

| har mulighed for at fa yderligere hjelp og vejledning fra flere officielle kilder, herunder
Datatilsynet og Digitaliseringsstyrelsen. | kan derfor leese mere om, hvad | skal veere
opmaerksomme pa, nar | bruger kunstig intelligens, samt yderligere information om kravene i
databeskyttelsesforordningen og Al-forordningen her:

e Databeskyttelsesforordningen (Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse)).”3

o Databeskyttelsesloven (Lovbekendtggrelse nr. 289 af 8. marts 2024 om supplerende
bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger
(databeskyttelsesloven)), der supplerer bestemmelserne i
databeskyttelsesforordningen.®

e Al-forordningen (Europa-Parlamentets og Radets forordning (EU) 2024/1689 af 13.
juni 2024 om harmoniserede regler for kunstig intelligens og om eendring af
forordning (EF) nr. 300/2008, (EU) nr. 167/2013, (EU) nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 og (EU) 2019/2144 samt direktiv 2014/90/EU, (EU) 2016/797 og (EU)
2020/1828 (forordningen om kunstig intelligens)).%

e Styrelsen for Undervisning og kvalitets anbefalinger for brug af generativ kunstig
intelligens, november 2024.% | skal vaere opmaerksomme p3, at disse anbefalinger er
af mere generel karakter, og derfor ikke har fokus pa de juridiske problematikker.

e Digitaliseringsstyrelsen har udarbejdet to guides (til virksomheder og offentlige
myndigheder) til ansvarlig anvendelse af generativ kunstig intelligens, januar 2024.5

e Datatilsynet har udarbejdet en vejledning om offentlige myndigheders brug af Al og
kortleegning af Al pa tveers af den offentlige sektor, oktober 2024.%8

e Datatilsynet har udarbejdet en vejledning om de registreredes rettigheder, juli 2018.%°

9 EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/ 679 - af 27. april 2016 - om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophaevelse af direktiv 95/ 46/ EF (generel forordning om databeskyttelse)

% Databeskyttelsesloven

9 Europa-Parlamentets og Radets forordning (EU) 2024/1689 af 13. juni 2024 om harmoniserede regler for kunstig
intelligens og om aendring af forordning (EF) nr. 300/2008, (EU) nr. 167/2013, (EU) nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 og (EU) 2019/2144 samt direktiv 2014/90/EU, (EU) 2016/797 og (EU) 2020/1828 (forordningen om kunstig
intelligens)E@S-relevant tekst.

9% Nu kommer anbefalinger for brug af generativ kunstig intelligens i undervisningen pé landets ungdomsuddannelser |
Barne— og Undervisningsministeriet

97 Nye guides til ansvarlig anvendelse af generativ kunstig intelligens

% Ny vejledning om offentlige myndigheders brug af Al og kortleegning af Al pé tveers af den offentlige sektor

% Registreredes rettigheder.pdf



https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&from=DA
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&from=DA
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&from=DA
https://www.retsinformation.dk/eli/lta/2024/289
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=OJ:L_202401689
https://www.uvm.dk/aktuelt/nyheder/uvm/2024/nov/241120-nu-kommer-anbefalinger-for-brug-af-generativ-kunstig
https://www.uvm.dk/aktuelt/nyheder/uvm/2024/nov/241120-nu-kommer-anbefalinger-for-brug-af-generativ-kunstig
https://digst.dk/nyheder/nyhedsarkiv/2024/januar/nye-guides-til-ansvarlig-anvendelse-af-generativ-kunstig-intelligens/
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/okt/ny-vejledning-om-offentlige-myndigheders-brug-af-ai-og-kortlaegning-af-ai-paa-tvaers-af-den-offentlige-sektor
https://www.datatilsynet.dk/Media/C/0/Registreredes%20rettigheder.pdf
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Datatilsynet har udarbejdet en vejledning om  databeskyttelsesretlige
konsekvensanalyser (DPIA), marts 2018.1%

Datatilsynet har udarbejdet en vejledning om behandlingssikkerhed og
databeskyttelse gennem design og standardindstillinger, juni 2018.1%1

Ekspertgruppen for ChatGPT og andre digitale hjeelpemidler har i april 2024 afgivet en
reekke anbefalinger til, hvordan ChatGPT mv. kan handteres ved praver.1%?

Dansk Industri har i fellesskab med en raekke private og offentlige akterer, herunder
bl.a. Digitaliseringsstyrelsen og Erhvervsstyrelsen, udarbejdet en hvidbog vedrgrende
ansvarlig brug af Al-assistenter i den offentlige og private sektor, 2024."%3

Europa-Kommissionens generaldirektorat for Uddannelse, Unge, Idraet og Kultur har i
2022 udgivet etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data
inden for undervisning og leering til brug for undervisere.%

100 VVejledning om konsekvensanalyse
107 Vejledning om behandlingssikkerhed og databeskyttelse gennem design og standardindstillinger

102

Ekspertgruppe klar med anbefalinger for brug af ChatGPT ved prgver - Styrelsen for Undervisning og Kvalitet

103 di-digitaliseringspolitik-2024-ai-hvidbog-lang-version-web.pdf

104

Etiske retningslinjer for anvendelse af kunstig intelligens (Al) og data inden for undervisning og leering til brug for

undervisere - Publications Office of the EU



https://www.datatilsynet.dk/Media/2/6/Konsekvensanalyse.pdf
https://www.datatilsynet.dk/Media/637689328983143992/Behandlingssikkerhed%20og%20databeskyttelse%20gennem%20design%20og%20standardindstillinger_2018.pdf
https://www.stukuvm.dk/om-styrelsen/aktuelt/uvm/2024/april/240424-ekspertgruppe-klar-med-anbefalinger-for-brug-af-chatgpt-ved-proever
https://www.danskindustri.dk/globalassets/brancher/di-digital/2024/di-digitaliseringspolitik-2024-ai-hvidbog-lang-version-web.pdf?v=241212
https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
https://op.europa.eu/da/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71a1
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Bilag A: Ordliste med centrale

termer

Dette bilag A indeholder en ordliste over centrale termer inden for kunstig intelligens og

databeskyttelsesretten, som anvendes i de forskellige afsnit i denne vejledning. Det bemaerkes,

at en raekke af de centrale begreber inden for kunstig intelligens er defineret i tabel 1 i

vejledningens afsnit 3.1 ("Hvad er Al").

Begreb

Definition

Relevans for
uddannelsesinstitutioner
m.fl.

Anonymisering

Personoplysninger kan
anonymiseres, hvilket
betyder, at ingen fysiske
personer kan identificeres ud
fra oplysningerne eller i
kombination med andre
oplysninger. Denne type af
oplysninger udggr ikke
personoplysninger, hvis
anonymiseringen er
uigenkaldelig.1%®

Anonymisering af
personoplysninger er
generelt et effektivt vaerktgj
at anvende eksempelvis ifm.
udvikling af Al-lgsninger, da
dette medfgrer — forudsat at
anonymiseringen er
uigenkaldelig — at reglerne i
databeskyttelsesforordningen
ikke skal efterleves.

Det skal konkret vurderes, om
en anonymisering er
uigenkaldelig, eller om det
fortsat er muligt at
identificere den fysiske
person. Alle relevante
hjaelpemidler skal tages i
brug ved denne vurdering.'%®

195 Hvad er personoplysninger (datatilsynet.dk)

1% Hvad er personoplysninger (datatilsynet.dk)



https://www.datatilsynet.dk/hvad-siger-reglerne/grundlaeggende-begreber/hvad-er-personoplysninger
https://www.datatilsynet.dk/hvad-siger-reglerne/grundlaeggende-begreber/hvad-er-personoplysninger
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Begreb

Definition

Relevans for
uddannelsesinstitutioner
m.fl.

Bias, f.eks. automation bias

Bias vedrgrer en
forudindtagethed mod en
person, genstand eller
holdning.

Bias kan opsta pa mange
mader i f.eks. Al-systemer. |
Al-systemer, som oftest er
baseret pa en stor maengde
af data, f.eks. systemer der
bygger pa
maskinlaeringsteknikker, kan
bias i forbindelse med
dataindsamling og opleering
resultere i et Al-system, der
udviser bias.

Bias kan bade veere god eller
darlig, bevidst eller ubevidst. |
visse tilfelde kan bias have
diskriminerende og/eller
urimelige udfald (dvs. urimelig
bias).17

Antagelser baseret pa
algoritmer kan forstaerke
eksisterende bias, der er
indbygget i nuveerende
uddannelsespraksis, dvs. bias
vedrgrende kan, race, kultur,
muligheder eller
handicapstatus.

Bias kan ogsa opsta som
falge af onlinelzering og
tilpasning gennem
interaktion.

Bias kan derudover ogsa
opsta gennem
personalisering, hvorved
brugere praesenteres for
anbefalinger eller
informationsfeeds, der er
skraeddersyet til brugernes
praeferencer.108

organiseret datapunkter, som
kan bruges til at treene,
validere og teste Al-
systemer.110

Chatbot En Chatbot er et Chatbots kan anvendes af
computerprogram, der — ved | laerer til at sgge viden til brug
hjeelp af for undervisningen. Endvidere
maskinlaeringsteknikker — kan | kan eleverne anvende
kommunikere med chatbots til at give yderligere
mennesker gennem tekst- information om emner
eller talekommandoer pé en | eksempelvis til brug for
made, der efterligner opgaveskrivning m.m.
samtaler mellem
mennesker.%?

Dataseet Et dataseet er en samling af Pa uddannelsesomradet

leveres og anvendes datasaet
hovedsagelig til at statte ny
forskning og til at dele og
anvende eksisterende
forskning.!"

107 etiske retningslinjer for anvendelse af kunstig intelligens-NC0722649DAN (1).pdf, s. 33.

108 etiske retningslinjer for anvendelse af kunstig intelligens-NC0722649DAN (1).pdf, s. 33.

109 etiske retningslinjer for anvendelse af kunstig intelligens-NC0722649DAN (1).pdf, s. 33.

110 etiske retningslinjer for anvendelse af kunstig intelligens-NC0722649DAN (1).pdf, s. 33.

1 etiske retningslinjer for anvendelse af kunstig intelligens-NC0722649DAN (1).pdf, s. 33.



file:///C:/Users/emol/Downloads/etiske%20retningslinjer%20for%20anvendelse%20af%20kunstig%20intelligens-NC0722649DAN%20(1).pdf
file:///C:/Users/emol/Downloads/etiske%20retningslinjer%20for%20anvendelse%20af%20kunstig%20intelligens-NC0722649DAN%20(1).pdf
file:///C:/Users/emol/Downloads/etiske%20retningslinjer%20for%20anvendelse%20af%20kunstig%20intelligens-NC0722649DAN%20(1).pdf
file:///C:/Users/emol/Downloads/etiske%20retningslinjer%20for%20anvendelse%20af%20kunstig%20intelligens-NC0722649DAN%20(1).pdf
file:///C:/Users/emol/Downloads/etiske%20retningslinjer%20for%20anvendelse%20af%20kunstig%20intelligens-NC0722649DAN%20(1).pdf
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Begreb Definition Relevans for
uddannelsesinstitutioner
m.fl.

DPIA En DPIA/konsekvensanalyse | Ved brugen af Al-lgsninger
vedrgrende databeskyttelses | pa uddannelsesomradet, hvor
er en proces, hvor formalet er | der sker en behandling af
at beskrive behandlingen af | personoplysninger, vil der
personoplysninger, vurdere | generelt veere en forpligtelse
behandlingens til at udarbejde en
ngdvendighed og konsekvensanalyse
proportionalitet samt bidrage | vedrgrende databeskyttelse.
til at handtere de risici for
fysiske personers rettigheder
og frihedsrettigheder, som
behandlingen af
personoplysninger
medfgrer.?

Inputdata Inputdata udger enhver Pa uddannelsesomradet skal
information, der gives til en det sikres, at inputdata er
computer. relevante for Al-systemets

formal.

Kryptering Kryptering er en teknisk Kryptering vil oftest udgare

proces, hvor information
aendres til en hemmelig kode
og saledes skjuler de data,
som sendes, modtages eller
gemmes.

Oplysningerne kan vises i
klartekst ved hjzelp af en
dekrypteringsnggle.

en effektiv teknisk
sikkerhedsforanstaltning, nar
man behandler
personoplysninger.

Menneskeligt review

Menneskeligt review
beskriver bl.a. den proces,
hvor en fysisk person
gennemgar outputtet af en
Al-lgsning med henblik pa at
vurdere, om det er korrekt.

P& uddannelsesomradet er
det vigtigt, at man ved brug
af Al-lgsninger indarbejder et
menneskeligt review med
henblik pa at sikre, at
lasningernes output er
korrekte.

2 Konsekvensanalyser (datatilsynet.dk)



https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/sikkerhed/konsekvensanalyse/konsekvensanalyser
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pseudonymiseres, hvilket
betyder, at
personoplysningerne ikke
leengere kan henfares til en
bestemt fysisk person uden
brug af supplerende
oplysninger. Det er forudsat,
at disse supplerende
oplysninger opbevares
separat og er underlagt
tekniske/organisatoriske
foranstaltninger, saledes at
de ikke kan henfgres til en
identificeret eller
identificerbar fysisk person.'>

Begreb Definition Relevans for
uddannelsesinstitutioner
m.fl.
Metadata Metadata er oplysninger, der | Laerer kan ved hjeelp af
anvendes til at beskrive, metadata lettere hente og
henvise til, kontekstualisere | evaluere undervisnings- og
eller karakterisere en datafil | laeringsressourcer, sa de har
sasom en webside, et billede, | flere valgmuligheder med
en video, et dokument eller hensyn til det materiale, de
en fil. veelger til eleverne/de
studerende

Det er saledes data, der

beskriver data, men det er Dette kan ogsa hjzaelpe med

ikke selve dataene.’3 at dirigere den enkelte
studerende til indhold i
forhold til deres evner eller
parathed.

Output Output udger den N/A
information, som en Al-
lgsning generer baseret pa
dets inputdata og lgsningens
algoritme.

Pseudonymisering Personoplysninger kan N/A

Registrerede

Personer, om hvem
personoplysninger
behandles.

Pa uddannelsesomradet vil
de registrerede typisk veere
eleverne/de studerende,
leererne/underviserne,
foraeldre, administrativt
personale, ledelsen m.fl.

113 etiske retningslinjer for anvendelse af kunstig intelligens-NC0722649DAN (1).pdf, s. 35.

14 etiske retningslinjer for anvendelse af kunstig intelligens-NC0722649DAN (1).pdf, s. 35.

5 Hvad er personoplysninger (datatilsynet.dk)



file:///C:/Users/emol/Downloads/etiske%20retningslinjer%20for%20anvendelse%20af%20kunstig%20intelligens-NC0722649DAN%20(1).pdf
file:///C:/Users/emol/Downloads/etiske%20retningslinjer%20for%20anvendelse%20af%20kunstig%20intelligens-NC0722649DAN%20(1).pdf
https://www.datatilsynet.dk/hvad-siger-reglerne/grundlaeggende-begreber/hvad-er-personoplysninger
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Bilag B: Kortlaegning af Al-lgsninger

[Uddannelsesinstitutionens navn] kortlaegning af brugen af Al-
systemer samt behandlingen af personoplysninger heri

BRUGEN AF AlI-SYSTEMER

Emne Spgrgsmal om Institutionens svar
anvendelse af Al
1. Anvender | et Al-system? [Indszet ja/nej + hvis ja,

indsaet navnet/navnene pa
Al-systemet/Al-
systemerne]

1.1

Hvad anvender | Al-systemet
til? Hvad er systemets formal?

[Indseet en beskrivelse af,
hvad Al-systemet
anvendes til i praksis,
herunder dets formal,
eksempelvis understgttelse
af evaluering af elevernes
skriftlige opgaver eller
understgtter undervisning
af eleverne]

2.
BEHANDLING AF
PERSONOPLYSNINGER

Behandler I personoplysninger
({ Al-systemet?

[Indszet ja/nej + hvis ja,
beskriv kategorierne af
personoplysningerne der
behandles i systemet, dvs.
almindelige, fortrolige
og/eller falsomme
personoplysninger]

2.1

Hvilke kategorier af
registrerede behandles der
personoplysninger om i Al-
systemet?

[Indseet beskrivelse af,
hvilke kategorier af
registrerede, der
behandles
personoplysninger om i
Al-systemet, f.eks.
elever/studerende, ansatte,
forzeldre, ledelse,
leverandarer]
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Emne Spargsmal om Institutionens svar
anvendelse af Al

2.2 Hvilke kategorier af [Indsaet beskrivelse af,
personoplysninger behandler | | hvilke personoplysninger |
{ Al-systemet om de behandler om hver enkelt
forskellige kategorier af kategori af registrerede,
registrerede? f.eks.:

- Ansatte = almindelige
personoplysninger (navn,
adresse, e-mail), fortrolige
oplysninger (CPR-nummer)
- Elever = almindelige
personoplysninger (navn,
skolebillede etc.)]

2.3 Hvad er formalet med [Indsaet formalet med
behandlingen af behandlingen, f.eks.:
personoplysningerne i Al- "Formalet med
systemet? behandlingen af

personoplysningerne er at
kunne understatte
undervisningen af eleverne
ved brug af et Al-system”]

3. Hvilken risiko indebcerer [Indszet en beskrivelse af

RISIKONIVEAU EFTER Al-
FORORDNINGEN

anvendelsen af Al-systemet?

Al-systemets risikoniveau,
dvs. 1) forbudt, 2) hgjrisiko,
3) begreenset risiko, 4) lav
risiko]

4.

JERES ROLLE EFTER
DATABESKYTTELSES-
FORORDNINGEN

Hvilken databeskyttelsesretlig
rolle har | vedrerende
behandlingen af
personoplysninger, der
foregar i forbindelse med
anvendelsen af Al-systemet?

[Indsaet en beskrivelse af,
hvorvidt | er dataansvarlig
eller databehandler i
forbindelse med den
behandling af
personoplysninger, der
foregar ved brugen af Al-
systemerne — sondringen
er vigtig i forhold til jeres
forpligtelser efter
databeskyttelses-
forordningen]
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Emne Spargsmal om Institutionens svar
anvendelse af Al
5. Huvilken rolle har | efter Al- [Indsaet en beskrivelse af,

JERES ROLLE EFTER Al-
FORORDNINGEN

forordningen?

hvorvidt | for hver enkelt
Al-system er udbyder eller
idriftsaetter samt en
begrundelse herfor —
sondringen er vigtig i
forhold til jeres
forpligtelser efter Al-
forordningen]

6.
BEHANDLINGSGRUNDLAG
EFTER
DATABESKYTTELSES-
FORORDNINGEN

Hvilke(t) databeskyttelses-
retligt behandlingsgrundlag
benytter I, nar der sker
behandling af
personoplysninger i
forbindelse med jeres brug af
Al-systemet?

[Indseet en beskrivelse af,
hvilke(n) lovlige
hjemmelsgrundlag i
anvender efter data-
beskyttelsesforordningen,
nar | behandler
personoplysninger i Al-
systemet]

7. Sker der overfarsel af [Indszet ja/nej + hvis ja,

TREDJELANDS- personoplysninger til indsaet en beskrivelse af

OVERFQRSLER tredjelande i forbindelse med | tredjelandsoverfgrslerne

brugen af Al-systemet? samt en henvisning til jeres

selvsteendige kortleegning
af dataflowet og de
potentielle
tredjelandsmodtagere]

8. Har | gennemfart en [Indseet ja/nej - (husk | er

DATABESKYTTELSESRETLIG
RISIKOVURDERING

databeskyttelsesretlig
risikovurdering vedrarende
behandlingssikkerhed efter
databeskyttelsesforordningens
artikel 32?

forpligtet hertil bade som
dataansvarlig og
databehandler)]

9.

DATABESKYTTEL-
SESRETLIG KONSE-KVENS
ANALYSE (DPIA)

Har I vurderet, hvorvidt | er
forpligtet til at gennemfare en
konsekvensanalyse efter
databeskyttelsesforordningens
artikel 35?

[Indseet ja/nej - (husk | er
kun forpligtet til dette, hvis
| er dataansvarlig og
behandlingsaktiviteten er
omfattet af kravet om at
gennemfare en
konsekvensanalyse)]
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Emne Spargsmal om Institutionens svar
anvendelse af Al
10. Huvis | er idriftscetter og [Indseet ja/nej - (husk | er

KONSEKVENS-ANALYSE
EFTER Al-FORORDNINGEN
(FRIA)

anvender et hgjrisiko-Al-
system:

Har | foretaget en
konsekvensanalyse
vedrarende grundleggende
rettigheder (FRIA) efter Al-
forordningens artikel 27?

kun forpligtet til dette, hvis
der er tale om et hgjrisiko-
Al-system og | er
idriftseettere af systemet)]

11.

DEN DATABE-
SKYTTELSESRETLI-GE
OPLYSNINGS-PLIGT

Hvis | er dataansvarlig og
behandler personoplysninger i
forbindelse med anvendelsen
af Al-systemet:

Har I iagttaget jeres
oplysningspligt rettidigt?

[Indseet ja/nej — (husk | er
kun forpligtet til dette, hvis
| er dataansvarlige samt, at
der er forskel pa, hvilke
information | skal give til
de registrerede afhaengigt
af, hvem oplysningerne er
blevet indsamlet hos)]

12.

POLITIKKER,
RETNINGSLINJER OG
UDDANNELSE M.V.

Har | udarbejdet centrale
politikker og retningslinjer for
Jeres anvendelse af Al-
systemer, der sikrer
efterlevelse af Al-
forordningen og
databeskyttelsesforordningen?

[Indszet ja/nej — Hvis ja,
indsaet gerne navnet pa
jeres
politikker/retningslinjer
samt en henvisning til,
hvor de kan findes]

12.1 Har I sikret jer, at jeres [Indszet ja/nej — Hvis ja,
medarbejdere m.fl, som indszet gerne en
anvender Al-systemerne har beskrivelse af, hvordan |
de fornedne kompetencer har sikret dette]

(kravet om Al-feerdigheder)
og kendskab til de
databeskyttelsesretlige regler?
12.2 Vedleg relevant materiale. Dette materiale kan veere

brugsanvisninger og
anden dokumentation
vedrgrende Al-systemet.
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